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INTRODUCCION

Por mucho tiempo el acance del sistema de Control Interno estuvo limitado a las areas
econdmicas, se hablaba de Control Interno y se tenia la cultura de que era inherente a las
actividades de contabilidad y finanzas; €l resto de las &reas operacionaes y de hecho sus tra-
bajadores no se sentian involucrados. No todos |os directivos de nuestras organizaciones vei-
an en € sistema de Control Interno un instrumento de gestion capaz de ser utilizado para
lograr la eficienciay eficacia de las operaciones que se habian propuesto. Otro elemento que
atentaba contra la eficiencia de los sistemas de Control Interno era que las actividades de
control ya venian establ ecidas de forma global paratodas las entidades del pais, minimizando
la creatividad de los directivos en € disefio de los objetivos y actividades de control que fue-
ran més eficaces segun las caracteristicas de su entidad. Ademas, no se contaba con elemen-
tos generalizadores que le sirvieran de base a la organizacion para poder disefiar un sistema
de Control Interno ala medida de sus necesidades.

Tal situacion materializo un objetivo fundamental: definir un nuevo marco conceptual del
Control Interno, capaz de integrar las diversas definiciones y conceptos que venian siendo
utilizados sobre este tema, logrando asi que, al nivel de las organizaciones, de la auditoria
interna o externa, o de los niveles académicos o legislativos, se cuente con un marco concep-
tual comun, y unavisién integradora que satisfaga las demandas de todos los entes involucra-
dos. En tal sentido, el Ministerio de Finanzasy Precios pone en vigor la Resolucion No. 297
del 2003 que comprende la definicion de Control Interno, €l contenido de los componentes'y
las normas para su implementacion 'y evaluacion.

Definicion de Control Interno

Es el proceso integrado a las operaciones efectuado por ladireccién y € resto del persona
de una entidad para proporcionar una seguridad RAZONABLE al logro de los aobjetivos si-
guientes:

- Confiabilidad de lainformacion

Eficienciay eficacia de las operaciones

- Cumplimiento delas leyes, reglamentos y politicas establecidas
- Control delos recursos, de todo tipo, a disposicién de la entidad

Caracteristicasdel Control Interno

- Esun proceso; es decir, un medio paralograr un fin'y no un fin en si mismo.
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- Lollevan a cabo las personas que actlan en todos los niveles y no se trata solamente
de manuales de organizacion y procedimientos.

- En cada &rea de la organizacién, el funcionario encargado de dirigirla es responsable
por el Control Interno ante su jefe inmediato de acuerdo con los niveles de autoridad
establecidos; y en su cumplimiento participan todos los trabajadores de la entidad in-
dependientemente de su categoria ocupacional.

- Aportaun grado de seguridad razonable, con relacion al logro de los objetivos fijados;
no latotal.

- Debe facilitar la consecucion de objetivos en una o mas de las areas u operaciones en
laentidad.

- Debe propender a logro del autocontrol, liderazgo y fortalecimiento de la autoridad y
responsabilidad de los col ectivos.

El Control Interno sera efectuado por ladirecciony el resto del personal; es por ello que a
partir de la promulgacion de la Resolucion 297/03 el maximo responsable del disefio del sis-
tema es el director de la entidad y no otro directivo de menor jerarquiay son responsables de
su implementacion y supervision todos los directivos a cualesquiera de los niveles segin la
estructura organizativa de la misma. Es indispensable que |os trabajadores se sientan coparti-
cipes del sistema que se disefie y cada uno sepa como tributa a Control Interno mediante sus
responsabilidades y los medios que posee para cumplirlas. Este objetivo se puede lograr a
través de un eficiente programa de informacion y capacitaciéon a todo el persona sobre la
Resolucion y la nueva forma de pensamiento a desarrollar; recordemos que excepto €l perso-
nal de las &reas econdmicas €l resto de |os trabajadores en la entidad cubana promedio no han
tenido mucha cultura sobre el Control Interno.

El sistema de Control Interno proporciona una seguridad razonable. El término “razona-
ble’ reconoce que e Control Interno tiene limitaciones inherentes; esto puede traducirse en
que jamés el directivo y sus trabajadores deben pensar que, una vez creado el sistema, han
erradicado las probabilidades de errores y fraudes en la organizacion y que todos sus objeti-
VOs serén alcanzados, ya que estarian obviando la posibilidad de que, asi estén establecidos
los procedimientos mas €ficientes, se puedan cometer errores por descuido, malas interpreta
ciones, desconocimiento o distraccion del personal o sencillamente que algunas personas
decidan cometer un hecho delictivo. Por tanto, € disefio del sistema debe ir enfocado a los
recursos humanaosy las vias y métodos para su mejoramiento continuo.

La razonabilidad se basa, ademas, en la comprensién de que implementar un sistema de
control es costoso, y por ello, cada actividad de control que se establezca en la entidad debe
evaluarse sobre la base de cuanto cuestaimplantarlay cudl es el beneficio que se obtendra de
ella en e corto plazo. No es posible establecer controles que proporcionen una proteccion
absoluta del fraude y del desperdicio. Es més aconsejable establecer controles que garanticen
una seguridad razonable por su costo y realizar un monitoreo, evaluando la eficacia de estos
controles para poder identificar, oportunamente, cuando dejan de ser necesarios.

A continuacion exponemos un breve comentario de los abjetivos del Control Interno.
Confiabilidad de la informacion

Este propésito hay que lograrlo no sélo de la informacion contable financiera como se
acostumbraba, sino de toda lainformacion que se generaalo largo y ancho de la entidad.

Para lograr este objetivo sera necesario hacer un disefio eficiente de los canales paralain-
formacion y la comunicacion alrededor de ella, y tener definidos cuédles seran los indicadores
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de calidad (si es oportuna, clara, directa, etc.) para evaluar la misma. Un fin importante en €l
disefio de estos canales es eliminar la duplicidad de informacién que hoy se genera'y que
hace engorroso y burocrético el trabajo en algunas éreas. Con relacion a la informacion con-
table y financiera y la elaboracion de los estados financieros, se mantienen las regulaciones
establecidas en las Normas Contables vigentes.

Eficienciay eficacia de las operaciones

Esindispensable para el logro de este objetivo tener bien definidos los ciclos de operacio-
nes de la entidad (es decir, cudles son las operaciones 'y en qué area comienzan'y en cud &rea
terminan), y los procedimientos que se generan en cada ciclo; estos procedimientos quedaran
establecidos en el “Manual de Procedimientos’ de la organizacion que sera elaborado o ac-
tualizado si ya se posee, y la responsabilidad que tiene e trabgjador en hacer cumplir un
procedimiento o parte de éste quedara explicito en € “disefio del puesto de trabajo” que é
ocupa; por tanto, es necesario establecer cudles son los indicadores con |os que vamos a eva
luar como se ha desempefiado cada area 'y cada trabajador. Con todo lo anterior se logra, en
primer lugar, organizar €l trabajo en la entidad a través de la definicién de los ciclos y los
procedimientos de trabajo que hay que cumplir en cada ciclo; y en segundo lugar, tener esta-
blecidos niveles claros de responsabilidad y autoridad asi como €l contenido de trabajo para
cada puesto.

Cumplimiento delasleyes, reglamentosy politicas establecidas

Se cumplira este objetivo en la misma medida que cada trabajador (de nuevo ingreso o no)
conozca su contenido de trabajo, a qué se dedica la entidad (misién), qué objetivos se propo-
ne alcanzar y cdmo aspira lograrlos (visién), y cud es la base legal que la rige (reglamento
disciplinario, convenio colectivo de trabajo, politicas de superacion del personal, codigo de
€tica, reglas especificas de la actividad que realiza). Una vez més se regresa a la idea de que
el disefio del sistema de control debe estar enfocado a |os recursos humanos. La organizacion
puede tener un sin nimero de manuales, leyes y politicas establecidas y listas para ser mos-
tradas a cualquier supervisor, pero si no hainformado a hombrey lo ha hecho comprender su
importancia e incidencia para con e Control Interno, sélo esta disefiando un sistema de Con-
trol Interno ficticio y en papeles.

Control delosrecursos, detodo tipo, a disposicién dela entidad

Tener en cuenta que el control de los recursos es una de las bases elementales del Control
Interno, y no sdlo porque tribute a la toma de medidas en la ocurrencia de cada hecho, sino
porgue han de crearse todos |0s mecanismos necesarios para garantizar el control preventivo
de los mismos. En consecuencia, la entidad deberé crear en cada uno de sus procedimientos
la base del control de los recursos, estableciendo mecanismos donde tanto el trabajador como
los funcionarios logren interiorizar €l nivel de responsabilidad que les corresponde en cada
caso.

En tal sentido, el control de los recursos de todo tipo parte de las bases generales acorde a
normas establecidas; no obstante, el control de los mismos debera establecerse a partir de las
caracteristicas elemental es de cada entidad.

Por tanto, el Control Interno puede ayudar a que una entidad consiga sus objetivos, a pre-
venir las pérdidas de recursos y a la obtencion de la informacion més oportuna y eficaz.
También puede reforzar la confianza de que la entidad cumple con las leyes y normas aplica-
bles, evitando efectos perjudiciales para su reputacion y otras consecuencias. En resumen,
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puede ayudar a que una entidad |legue adonde quiere ir y evite peligros y sorpresas en €l ca-
mino.

Bajo este nuevo concepto, el sistema en la organizacion cubana se disefia a través de cinco
componentes basicos, que a su vez tienen normas bien definidas para poder establecerlos y
evaluarlos: e ambiente de control, la evaluacién de riesgos, las actividades de control, la
informacién y comunicacion, y la supervisién y monitoreo.

Es necesario comprender que los componentes estan interrelacionados, |o que hace que al
existir un cambio en el ambiente de control se deriven transformaciones en el resto de los
componentes. Esto es precisamente lo que le da al Control Interno un carécter de sistema, y
su efectividad esté en la habilidad que tenga el directivo para crear en su entidad una cultura
de identificacion y evaluacion periddica de los riesgos, para que reamente el sistema de Con-
trol Interno forme parte del proceso de gestion.

Son muchos los beneficios que para la entidad cubana tiene la implementacion del nuevo
concepto de Control Interno a través de sus componentes y con variados matices. un cambio
en la mentalidad de los directivos y todos los trabajadores en cuanto a alcance, el enfoque 'y
los objetivos del Control Interno y las responsabilidades de todos para con el sistema; mejor
organizacion del trabajo a quedar establecidos los manuales de organizacion y e disefio de
cada puesto de trabgjo; poseer indicadores para evaluar €l desempefio de cada érea funcional
y cada puesto de trabajo; poder disefiar actividades de control segin las caracteristicas de
cada entidad y adecuadas a resultado de unaidentificacion y evaluacion de sus riesgos; con-
tribuir a autocontrol; y fortalecer laautoridad y € liderazgo.



TEMA'1
AMBIENTE DE CONTROL

El ambiente de control es la base para el disefio del sistema de Control Interno; en él que-
dareflgjada laimportancia o no que da la direccion al Control Interno y laincidencia de esta
actitud sobre las actividades y 1os resultados de la entidad. Es il6gico pensar que si los direc-
tivos de la organizacion no tienen en primer nivel de importanciael Control Interno los traba-
jadores |o asuman.

Para la creacion y evaluacion de este componente existen normas establecidas cuyo con-
tenido explicaremos a continuacion.

Es de todos los componentes, |a base para €l desarrollo del resto y se basa en elementos
claves, tales como:

- Lafilosofiay estilo de direccion.

- La edtructura, @ plan organizacional, los reglamentos y los manuales de procedi-
mientos.

- Laintegridad, los valores éticos, la competencia profesional y el compromiso de to-
dos los componentes de la organizacion, asi como su adhesién a las politicas y obje-
tivos establecidos.

- Las formas de asignacién de responsabilidades, de administracién y desarrollo del
personal.

- El grado de documentacién de politicas y decisiones, y de formulacion de programas
(ue contengan metas, objetivos e indicadores de rendimiento.

- Enlas organizaciones que lo justifiquen, la existencia de Unidades de Auditoria In-
terna con suficiente grado de independenciay calificacion profesional.

Ladireccion delaentidad y el auditor interno, pueden crear un ambiente adecuado si:

- Existe una estructura organizativa efectiva

- Sanas politicas de administracion

- Aceptacion de leyesy politicas que seran aceptadas de mejor formasi se expresan
por escrito.



1.1.- Primeranorma: Integridad y valores éticos

El méaximo dirigente de la organizacién debe lograr que todos sus trabajadores y directivos
conozcan y practiquen, en todo momento, los vaores éticos asumidos por la organizacion.

Es necesario tener presente que los valores éticos van méas ala del cumplimiento de las
leyes, resoluciones, decretos, etc. (gjemplo: valores institucionales, cddigo de ética, convenio
colectivo de trabajo) y constituyen una parte intangible del ambiente de control. Se puede
tener muchos manuales, pero si no existe una cultura de organizacién sustentada en el com-
portamiento y la integridad moral de sus trabajadores el sistema de Control Interno no serd
efectivo.

Por supuesto, un factor clave para este logro es €l gemplo gque trasmita la maxima direc-
cion de laentidad; este ggemplo desarrolla o destruye esta Norma en la organizacion.

La Resolucién 297/03 en su Anexo plantea:

“La maxima autoridad del organismo debe procurar suscitar, difundir y vigilar la obser-
vanciade valores éticos y el Reglamento de los Cuadros del Estado y del Gobierno, que cons-
tituyen un sdlido fundamento moral para su conduccion y operacion. Tales valores deben
enmarcar la conducta de dirigentes y demés trabajadores, orientando su integridad, compro-
miso personal y su sentido de pertenencia con su entidad”.

En consecuencia, |os directivos deben trasmitir el mensgje de que laintegridad y los valo-
res éticos, bajo ninguna circunstancia, pueden ser violados. Los trabajadores deben aceptar y
entender ese mensgje, que en cierta medida esta plasmado en el cédigo de ética, el reglamen-
to interno, los documentos de valores institucionales, el convenio colectivo de trabajo y €
expediente de perfeccionamiento empresarial. La direccion demostrard continuamente, me-
diante las informaciones y comunicaciones y principalmente el comportamiento, su compro-
miso para con laintegridad y los valores éticos.

Integridad en las funciones de direccién

Es lograr que precisamente la direccion de la entidad mantenga un gjemplo de comunica-
cion y desempefio integro ante sus cuadros y todos los trabajadores de la entidad. Para ello
seria su fundamental entorno, considerdndose entre otros aspectos |os siguientes:

- Llevar a Consegjo de Direccion las informaciones recibidas del mando o instancia su-
perior de una forma oportuna y lograr la interpretacion y valoracion de las mejores
formas de conformarlasy aplicarlas.

- Elaborar mecanismos que logren que cada tarea orientada posea un monitoreo cons-
tante, logrando con ello una retroalimentaci on ascendente, descendente y transversal,
lo que lograria de su retorno una conformacion integral.

- Que los cuadros se vean con la necesidad de ayuda mutua en e desempefio de una
actividad, lo que evitaria sentirse como imprescindibles; ello quiere decir que las ta-
reas encomendadas seran realizadas por todos y se busguen soluciones totalmente
participativas, 10 que no quiere decir que no tengan un responsable.

- Que se descentralice alos niveles intermedios, hasta el propio trabgjador, aquellas ta-
reas gque fueron acometidas o acordadas de manera oportuna, donde corresponda, pu-
diendo éstos, elevar sus criterios y recomendaciones, |o que pudieraigua mente cana-
lizarse por laseccién sindical.



- Laexistencia de mecanismos, donde tanto el dirigente intermedio como el trabajador
detecte los problemas que generan pérdidas por producciones defectuosas, servicios
inadecuados, orientaciones fuera de término y caprichos, etc. pudiendo accionar de
inmediato e informar €l problema mediante su jefe a que se subordina o por viade la
seccion sindical.

- Lainformacién por parte de la direccion del cumplimiento de la gestién econémica a
todos los trabajadores, ya sea en reuniones sindicales o en cualquier actividad, donde
éstos puedan exponer sus opinionesy soluciones presentes o futuras.

- Laexistencia de mecanismos de evaluacion de cuadros y dirigentes a todos los nive-
les de manera indirecta; o sea, que el trabajador pueda enviar sus valoraciones sin
gue medie su firma o apuntes personales, sino aquel que é elija personalmente, don-
de pueda descargar sus preocupaciones sin temor a no ser escuchado y menos aln re-
primido; ello evitaria comentarios de pasillosy anénimos. De igual forma funcionaria
cuando por medio de emisoras internas, revistas de la entidad, reuniones sindicales,
etc. se lean las opiniones emitidas y las medidas habilitadas de proceder las mismas.
Sin lugar a dudas el trabagjador en general se sentiria escuchado, consultado, partici-
pe de las decisiones.

- Bvitar por todos los medios las llamadas de atencién a trabajadores y dirigentes de
forma acalorada en presencia de colectivos, 10 que debera hacerse en lugar adecuado
y cuando suceda e hecho, evitando faltas de respeto y otras consecuencias. General-
mente deberd hacerse en presencia de los incul pados y |as organizaciones del centro.

1.2.- Segunda norma: Competencia profesional

La direccion de la organizacion debe establecer 10s mecanismos para lograr la competen-
cia profesional deseada de sus trabajadores. Este deseo de la direccion debe traducirse en
cudles son los niveles de conacimiento y habilidades necesarios para € buen desarrollo de
cada puesto de trabajo y como lograrlos.

La méxima direccién de la entidad debe asimilar la superacién de sus trabajadores como
un proceso de inversion e impedir que los planes de capacitacién no respondan a necesidades
reales del trabajador en su puesto de trabajo; ademés, se deben desarrollar por cada area de
trabajo, indicadores que permitan medir e desempefio del trabajador en su puesto de trabajo
unavez cumplido con sus niveles de capacitacion.

Un elemento esencial para el desarrollo de esta horma es el buen disefio de cada puesto de
trabgjo, 1o que permitird identificar las necesidades de superacién del trabajador que lo ocupa
0 del aspirante al mismo.

La competencia profesional comienza a cumplirse desde los métodos de seleccién del
nuevo personal Y las actividades de orientacion, capacitacion y adiestramiento que le disefiara
ladireccién unavez aceptado el trabajador.

La Resolucién 297/03 en su Anexo plantea:

“Los dirigentes, funcionarios y demas trabajadores se caracterizaran por poseer un nivel
de competencia (aptitud, idoneidad), que les permita comprender la importancia del desarro-
[lo, implantacion y mantenimiento de controles internos apropiados. A estos efectos deben,
entre otras:

a) Contar con un nivel de competencia profesional en relacion con sus responsabilidades.



b) Comprender suficientemente la importancia, objetivos y procedimientos del Control
I nterno.
c) Asegurar lacalificacion y competencia de todos los dirigentes y demés trabajadores.

Ladireccion debe especificar € nivel de competencia requerido para las distintas tareas y
traducirlo en requerimientos de conocimientos y habilidades.

Los métodos de contratacién del personal deben asegurar que el candidato posea el nivel
de preparacion y experiencia en correspondencia con |os requisitos del cargo. Una vez incor-
porado a la entidad, debe recibir la orientacion, capacitacion y adiestramiento necesarios en
forma précticay metodica. ”

Los trabgjos realizados por la direccién para cumplimentar esta norma quedaran establ eci-
dos en la descripcion del puesto de trabajo, € manual de organizacion, los documentos que
pueden haberse elaborados al efecto, €l convenio colectivo de trabajo y € expediente de per-
feccionamiento empresarial.

Competencias formales de la entidad

- Laentidad debe poseer la resolucion de constitucion de la misma con el objetivo de
conaocer su razon de ser; 0 sea, para queé fue creada, con el conocimiento de su activi-
dad fundamental, para con ello cumplir con los aportes que deben hacer a Estado.

- Laentidad debe poseer la resoluciéon de constitucién de sus 6rganos de direccion,
donde se defina €l periodo de reuniones, funciones, integrantes, como se informara a
colectivo de sus acuerdos y decisiones que competen a sus esfuerzos.

- Conformacion y chequeo periédico de los convenios colectivos de trabajo, para lo-
grar con €llo el conocimiento de la integracion de funciones administrativas de todos
los trabajadores; realizar periddicamente un andlisis de los puntos concertados evi-
tando la falta de relaciones imprescindibles de trabajo.

- Establecimiento de contratos y obligaciones, 10 que se integra en compraventas, co-
mercializaciones, servicios y producciones temporales u otras plenamente autoriza-
das por los organismos competentes.

- Establecimiento de estilos y métodos de direccion lo que conlleva a una organizacion
integrada entre todas | as areas de trabajo, asi como el funcionamiento del Consgjo de
Direccién y otros niveles intermedios.

- Laentidad debe contar con una plantilla de cargos aprobada por la autoridad corres-
pondiente.

Sobre conocimientosy habilidades

Se trata de llevar a cabo las captaciones del personal que se encuentre preparado para la
tarea a desarrollar y no adecuar el puesto de trabajo a la persona captada, asi como establecer
mecanismos de capacitacion continua de los mismos y |os ya existentes; entre otros:

- Cada puesto de trabgjo tiene bien conformado los requisitos del cargo, asi como los
conocimientos y habilidades que debe poseer un trabajador para ocuparlo. De no ser
asi con los trabgjadores en plantilla, deberd hacerse un programa de capacitacion a
cada uno de ellos.

- Setiene un plan de capacitacion y adiestramiento a puesto, o que esta en correspon-
dencia con las necesidades de cada trabajador y dirigente acorde a desempefio de sus
funciones, periddicamente evaluado por la direccién.
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- Laexistencia de mecanismos de seleccidn, captacion e induccion de trabajadores de
nuevo ingreso, llevando un proceso previo de investigacion de la trayectoria laboral,
asi como la valoracion de la comision de expertos o idoneidad de la entidad, antes de
Ilevarlo ala aprobacién.

1.3.- Tercera norma: Atmoésfera de confianza mutua

La direccion debe crear y fomentar, a lo largo y ancho de la organizacion, un estado de
confianza mutua que ayude a materializar el flujo de informacion que las personas necesitan
paratomar decisiones.

La confianza debe basarse en la seguridad que se tenga de la integridad y competencia
profesional de la otra persona o departamento. Si no existe una confianza en la organizacion
es probable que la comunicacién no sea abierta.

Aunque los canales de informacion deben disefiarse apoyandose en el disefio del puesto de
trabajo, la atmésfera de confianza mutua en la organizacion es otra Norma con un componen-
te intangible dentro del ambiente de control.

Ademas, esta norma establece |os mecanismos paralatoma de decision colegiaday la par-
ticipacion de los trabajadores en este proceso.

Relacion y trato con trabajadoresy terceros

Se trata de establecer ante todo un clima de entendimiento y desarrollo de relaciones ca-
paces de solucionar tanto los problemas laborales como personales en la medida de las posi-
bilidades que tenga la entidad, asi como en correspondencia con los intereses que tenga el
trabajador o el proveedor, inversionista, auditores, inspectores, etc. Es lograr un grado de
comprension tal que se entienda cudl es el camino que mutuamente lleva a la prosperidad de
las relaciones y con ello de la entidad, de los trabajadores y de los terceros. Para ello deben
seguirse varias aternativas que pudieran ser, entre otras.

- Se requiere no sdlo de una atencion formal con los trabagjadores y terceros, sino
igualmente de una manera peculiar de trato que va desde el mero saludo hasta € in-
tercambio de palabras afines 0 no con la actividad que realiza, 1o que conlleva no s6-
lo al respeto formal, sino al intercambio de intereses comunes, |0 que evita que no se
vea solo a jefe, alos funcionarios de la entidad y a los trabajadores como fastidiar o
buscar aternativas para su beneficio personal, sino la manera de interactuar |o mejor
para la entidad; y con respecto a terceros (clientes, proveedores, etc.), buscando a-
ternativas que vayan en beneficio de ambos, 10 que incrementa su excelencia en €l
desempefio.

- Establecer mecanismos donde las entidades se relacionen con los trabajadores en ge-
neral, 1o que puede interpretarse como visitas a sus casas, visitas a los centros hospi-
talarios donde se encuentran hospitalizados ellos y sus familiares, etc. y no visto Uni-
camente desde € punto de vistasindical, sino empresarial.

- Interrelacionar con clientes 'y proveedores fijos 0 mayoritarios, relaciones de compe-
netracion buscando no dédivas, ni mucho menos benevolencias en las ventas o com-
pras, sino en la conformacion de servicios y producciones cada vez més eficientes y
con un ato nivel de competitividad, 10 que pudiera lograrse en intercambios de expe-
riencias, en consgos, conferencias, proyectos conjuntos de propaganda de las mer-
canciasy servicios que ambos prestan, e incluso imagen de funcionamiento.
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- Llevar alos Consgjos de Direccidn atrabajadores simples con vasta experiencia en €l
trabajo, e incluso, con no tanta pero si altas consideraciones del colectivo, para escu-
char sus experiencias y recomendaciones, y con ello lograr mejor trato y familiaridad
entre los trabgjadores en general y en aras del beneficio de la entidad.

La confianza mutua da como resultado |a cooperacién permanente, asi como la delegacion
de autoridad a las personas que corresponda, logrando el desempefio eficaz de las actividades
gue tributan al logro de los objetivos propuestos. Para ello se requiere:

- Que € trabajador o directivo esté convencido de que la informacion recibida es la
gue realmente necesita para larealizacién de sus funciones.

- Laexistencia de mecanismos de andlisis de lainformacion en el area; no solo la que
posee €l trabajador, sino lade toda €l &rea, |0 que crea en los trabajadores una comu-
nicacién abiertay un ato nivel de confianza que estimula a desempefio.

- Efectuar andlisis y evaluaciones del desempefio de cada trabajador y dirigente, a los
efectos de fortalecer € control. Cada persona a través de las actividades de rotacién
de empleados o €l andlisis por areas puede conocer qué hacen los demas y como le
sirven de contrapartida en su actividad. Con ello se reduce |a dependencia del juicio
propio, la capacidad y la presencia de una Unica persona.

- Lacreacion de mecanismos donde los trabajadores puedan exponer no slo sus dis-
crepancias, sino sus experiencias y sugerencias sobre el funcionamiento de la direc-
cién en las distintas areas.

- lgualmente importante es que los trabajadores y directivos puedan exponer a todo el
colectivo las distintas experiencias logradas en las areas, utilizando las asambleas de
los trabagjadores y otros espacios, propiciando en alguna medida la necesidad de ac-
tualizacién del convenio colectivo de trabajo.

1.4.- Cuarta norma: Estructura organizativa

Ladireccion de la entidad es responsable de crear un organigrama funcional donde quede
plasmada la estructura organizativa de la entidad y los niveles de autoridad y responsabilidad
de cada area.

La Resolucién 297/03 en su Anexo plantea:

“Toda entidad debe desarrollar una estructura organizativa que atienda el cumplimiento de
lamision y objetivos, la que deberd ser formalizada en un organigrama.”

“Lo importante es que su disefio se gjuste a sus necesidades, proporcionando el marco de
organizacion adecuado para llevar a cabo la estrategia disefiada para alcanzar 1os objetivos
fijados. Lo apropiado de la estructura organizativa podra depender, por ejemplo, del tamafio
de la entidad. Estructuras altamente formales que se gjustan a las necesidades de una entidad
de gran tamario, pueden no ser aconsejables en una entidad pequefia.”

Para lograr lo anteriormente expuesto deberan tenerse en cuenta: la estructura y flujo ne-
cesarioy ladefinicion de las responsabilidades.

Es imprescindible que cada una de las estructuras se fije en correspondencia a tamafio y
necesidad del funcionamiento de la entidad, por 1o que se hace necesario un mecanismo soli-
do de informaciones que logre la gestién de las actividades, debiendo considerar 1os elemen-
tos siguientes:
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- Que la estructura organizativa esté debidamente centralizada o descentralizada dada
la naturaleza de las operaciones que realice la entidad; o sea, que su disefio cumpla
con los niveles de informacion necesaria, asi como los fines que ésta persigue.

- Que cada estructura esté lo debidamente fundamentada no sblo en la descripcién de
las funciones de cada directivo y trabgjador, sino con el flujo informativo necesario
¢qué se hace con la informacion recibida? ¢de dénde proviene? ¢hacia donde va la
gue emite un puesto de trabajo o area?

En e proceso de definir responsabilidades cada directivo o trabajador debe conocer su
verdadera responsabilidad para con la funcion que realiza, tanto desde el punto de vista in-
formativo como de lo que hace, con relacion alos medios y recursos en su poder; poseer un
nivel de informacién constante con relacion a los cambios o reingenierias de procesos inter-
nos, a los efectos de ir actualizandose en cuanto a lo que debe exigir y por 1o que selevaa
exigir.

Ademas, €l trabajador debe conocer mediante sus experiencias, formacion y capacitacion
continua, las funciones inherentes a cargo que ocupan, a los efectos de delimitar la respon-
sabilidad del mismo en cualquier momento.

La estructura organizativa debe evaluarse a menos una vez al afio, teniendo en cuenta los
cambios y nuevos retos de la entidad. Asimismo, evaluar anualmente e desempefio de cada
directivo y trabajador en su puesto de trabgjo, para dejar evidencias del nivel de eficacia de-
mostrado, y para que sirva esta evaluacion como base para andlisis de posibles necesidades:
cambios de estructura, capacitacion o superacion de los ocupantes, rotacion de empleados,
etc.

L os trabaj os realizados en la organizacion con relacion ala estructura organizativa quedan
plasmados en el organigrama, el manual de organizacion y expediente de perfeccionamiento
empresarial.

1.5.- Quinta norma: Asignacion de autoridad y responsabilidad

La forma més eficaz de dgjar plasmado explicitamente los niveles de autoridad y respon-
sahilidad graficados en el organigrama es mediante la creacion de un manual de organizacion
y funciones. En este manual deben quedar claramente establecidas las responsabilidades, las
acciones y los cargos, en la misma medida que se establecen las diferentes relaciones de je-
rarquiay de funciones para cada uno de ellos.

Con este manual se logra que cada miembro de la entidad conozca sus deberes y respon-
sabilidades; cdmo su accidn se interrelaciona con otras acciones y otras &reas, y cOmo contri-
buye con su trabajo a alcanzar |os objetivos generales de la organizacion.

En el caso que se decida delegar autoridad es necesario evaluar el nivel de competencia y
de responsabilidad de la persona seleccionada (delegatorios), y la direccién debe aplicar ac-
ciones efectivas de supervision ala accion delegaday sus resultados.

La Resolucién 297/03 en su Anexo plantea:

“Toda entidad debe complementar su organigrama con un manual de organizacion y fun-

ciones, en el cua se debe asignar la responsabilidad, las acciones y los cargos, a la par de
establecer |as diferentes relaciones jerérquicas y funcionales para cada uno de éstos.”
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“El Ambiente de Control se fortalece en la medida que los miembros de una entidad co-
nocen claramente sus deberes y responsabilidades. Ello impulsa a usar la iniciativa para en-
frentar y solucionar los problemas, actuando siempre dentro de los limites de su competen-

cla

La asignacién de responsabilidad, la delegacion de autoridad y el establecimiento de poli-
ticas crean las bases paradar seguimiento alas actividades y €l sistema de control, asi como
establecen las acciones de las personas dentro del sistema de Control Interno.

Hay que tener en cuenta que la responsabilidad y la autoridad son dos términos extrema-
damente diferentes, a pesar de que en ocasiones se confunden, fundamentalmente en € mo-
mento de delimitar cualquier accion. Autoridad, es € hecho de tener caracter o representa-
cion, potestad, facultad, revestimiento de poder. Y responsabilidad es la obligacion de reparar
y satisfacer, cuidado y atencién en lo que se hace.

Por tanto, la autoridad es un proceso de asignacion de funciones acorde al cargo que es de-
legable, teniendo en cuenta los movimientos del mismo por distintas causas, como pueden
ser: vacaciones, enfermedad, etc. Es la accién de dirigir y actuar directamente en la toma de
decisiones, por lo que al existir estas situaciones debe dejarse bien delimitada esa del egacion.

La responsabilidad de los trabajadores y gjecutivos esta en correspondencia con la activi-
dad que desarrollan y no es delegable, precisamente por corresponder su accion solo a mo-
mento en gque se encuentra en pleno desempefio.

En consecuencia, deben estar definidos en los documentos necesarios 10s niveles de auto-
ridad y el propio alcance de la responsabilidad a cada trabajador o directivo; para evitar la
dualidad y divagacién de la responsabilidad.

Es imprescindible ademas, que en casos donde por causas muy expresas la responsabili-
dad sea colectiva, se delimite de manera clara a partir de dénde y hasta dénde, ya que en co-
rrespondencia con ello puede existir una delimitacién personal en cada accion.

Laidoneidad y la delegacion de autoridad son aspectos que estén en correspondencia con
é control, ya que precisamente se encargan de la descripcion de las funciones, del nimero
apropiado de personas, asi como de las relaciones con la responsabilidad. Es por ello que:

- Cada puesto de trabajo debe tener una descripcion completa y detalada de las fun-
ciones que en @ se realizan, asi como los conocimientos necesarios para cada puesto
de trabgjo.

- Identificar en laplantilla de cargos la cantidad de personas.

- Toda area, seccién o departamento de trabajo debe estar regido por un nivel de auto-
ridad necesario, alos efectos de que se garantice un equilibrio con relacion alas res-
ponsabilidades, asi como a control de las mismas por un jefe o jefes.

- Cadanivel de direccion debe tener definido su nivel de competencia, a los efectos de
gue éste pueda no sblo lograr el desempefio de su actividad, sino llevar a efecto todo
un mecanismo de reingenieria, organizacion y adecuacion acorde a sus facultades y
necesidades.

- Cadauno delos niveles de direccién y los trabajadores, paralograr una actualizacion
e idoneidad competente, deben insertarse en un plan de capacitacion continua acorde
asusfunciones.
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- Cada entidad debe poseer el Manual de Normas y Procedimientos, o el Manual de
Organizacion, como un instrumento para ordenar €l trabajo y que permitala actuali-
zacion y chequeo del sistema de Control Interno.

1.6.- Sexta norma: Politicasy practicas en personal

La méaxima direccidn debe comunicar a sus trabajadores qué espera de €llos en materia de
integridad, comportamiento ético y competencia profesional y cuales son las vias que le brin-
da paralograr estos propésitos; ademés, debe velar por €l interés y desempefio que tiene cada
trabajador en alcanzar estas metas. Esto propicia que el tratamiento y el desarrollo del perso-
nal en laentidad sean justos y equitativos.

Todos los procesos por lo que transita el trabajador (contratacion, induccion, capacitacion
y adiestramiento, calificacién y promocién), deben corresponderse con las estrategias de la
organizacion.

Esta norma esta interrelacionada con las normas: integridad y valores éticos, competencia
profesiona y atmésfera de confianza mutua. La direccién asume la responsabilidad de que €
trabajador se enriquezca humanay técnicamente.

La Resolucién 297/03 en su Anexo plantea:

“Laconduccion y tratamiento del personal de la entidad debe ser justay equitativa, comu-
nicando claramente los niveles esperados en materia de integridad, comportamiento ético y
competencia.”

Para ello es imprescindible que se cumplan los procedimientos de seleccién, induccion,
capacitacion, rotacién, promocion y sancidn, previstos para con los recursos humanos, por o
gue se hace necesario:

- Tener definido su mecanismo de captacion de personal, asi como € seguimiento de
éstos después de su entrada en la entidad.

- Laseleccion del personal debe realizarse de manera que nunca quede margen a favo-
ritismo, manteniendo un proceso claro y utilizando procesos de verificacion.

- Laseleccién del personal siempre se hard en correspondencia con la necesidad del
puesto y nunca en la adecuacion del puesto a la persona que cubrirala misma; ya que
lo imprescindible es su aptitud, nivel de capacitacion y experiencia.

- Al momento de entrar a la entidad, el trabajador o funcionario debe recibir adiestra-
miento o capacitacion inmediata de lo que debe hacer, asi como lo que se espera de
él, dejando constancia de €llo, lo que sirve ademés de control como base de futuras
evaluaciones al trabajador.

- El area de Recursos Humanos debe darle un tratamiento especial a los trabajadores
de nuevo ingreso, a los efectos de conocer sus inquietudes, asi como evaluar € ren-
dimiento de sus actividades, incluyendo sus aptitudes y disciplina.

Es responsabilidad de la direccién establecer mecanismos correctivos hacia los incumpli-
mientos de las politicas y procedimientos, ya que es la manera de establecer medidas rapidas
no sélo para sancionar, sino para solucionar las desviaciones que se ocasionan.

Lamayoria de las desviaciones que se ocasionan en el personal es por lafatade normasy
procedimientos en cada una de sus actividades, alin mas cuando €l personal es de nuevo in-
greso.
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Sobre las medidas correctivasy otrasen bienestar dela entidad

Es precisamente una necesidad inalienable que los colectivos conozcan de violaciones es-
pecificas, asi como de mecanismos inadecuados que han sido objeto de andlisis en los Conse-
jos de Direccion u otros colectivos, a los efectos de establecer interacciones y soluciones
emergentes; para €llo debera entre otras medidas procederse de la siguiente manera:

- Esresponsabilidad de la ata direccion tomar cuantas medidas sean necesarias parala
solucion de deficiencias o desviaciones de funcionamiento, e informar a los factores
sindicales y trabajadores que correspondan a los hechos, las medidas tomadas de ma-
nera oportunay con toda la argumentaci 6n necesaria.

- Lograr en cada comunicacién que los trabagjadores, el Consgjo y € o los infractores
entiendan la ocurrencia de laviolacién y la necesidad de la medida aplicada, paracon
ello evitar los comentarios de pasillo y fuera de la entidad correspondiente.

- Laaltadireccion de la entidad establecerd mecanismos internos que logren informar
alos colectivos de las irregul aridades fundamental es que se han venido suscitando en
las ventas, compras, transacciones, captacion de personal, indisciplinas internas, etc.
alos efectos de que | os trabajadores se sientan participes de |los problemas y ayuden a
encontrar mecanismos de prevencion.

- Dotar de medios de comunicacion informatica, altoparlantes, gréficos, etc. en las zo-
nas y/o lugares necesarios, para evitar acciones inadecuadas como accesos indebidos,
deambular en lugares impropios, confirmacion de entradas, etc.

- Comunicarle a los trabajadores a detectarse cualquier irregularidad, cuales son los
mecanismos de investigacion y documentacion utilizados para detectarlos y asi fun-
damentar cada violacion, asi como la medida correctiva oportunay eficaz.

- Existenciade regulaciones de pagos u otros mecanismos de atencion material o moral
a los trabajadores que sobrecumplen con sus actividades, asi como los que logran al-
tos indices de recuperacién o ahorro laboral.

- Laconsecucion de controles, normas, inspecciones, etc. que logren la razonable re-
duccién de hechos, que pudiera ser e monitoreo diario o el que realice e Comité de
Control u otro persona seleccionado al azar, para que informe a Consgjo de Direc-
cion al diasiguiente o casi inmediato de las irregularidades que pudieran existir, tales
como: salidas por lugares inadecuados de la entidad, entrada de personal gjeno sin €
debido control, supervision de puestos de trabajo y lugares aislados y horarios extra-
laborales, etc. Se trata de hacer muestreos periddicos de cualquier actividad por per-
sonal gjeno a ella, e informar al Consejo y a colectivo de los resultados, sin necesi-
dad de exponer quienes monitorearon o0 cheguearon.

- Tener la confirmacion con los clientes periddicamente, ya sea por correo electronico
0 personalmente, y siempre por persona gjena a manejo del efectivo y de los regis-
tros auxiliares, evaluando el proceder por las discrepancias detectadas, pudiéndolo
hacer e auditor interno; ya que son funciones incompatibles. la facturacién, embar-
gues, confirmacion, rebgjas 'y descuentos, devoluciones, contratacion, reclamaciones,
manejo de efectivo, registro auxiliar y mayor, reconocimiento de ingresos, cobros,
otorgamiento de politicas de créditos, autorizacién de compras, €etc.

1.7.- Séptima norma: Comité de Control
Las entidades deben efectuar un andlisis para determinar la conveniencia o no de crear €l

Comité de Control, pues puede existir otro 6rgano asesor a la direccion que pueda asumir las
funcionesy responsabilidades del mismo.
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El Comité de Control dota ala méxima direccién de un instrumento de apoyo paralavigi-
lancia adecuada del sistema de Control Interno creado.

Para cumplir con este fin, los integrantes del Comité deben realizar reuniones con la
méxima direccion para evaluar la efectividad del Control Interno; ejecutar chequeos periodi-
cos del cumplimiento de los objetivos de control y la efectividad de las técnicas utilizadas en
su desarrollo, y de las politicas y procedimientos establecidos; pueden ademas, efectuar revi-
siones oportunas de los resultados de las evaluaciones a Control Interno realizadas por €l
Director General y las auditoriasinternas y externas.

Los miembros del Comité de Control tienen que ser objetivos, capaces e indagadores, con-
tar con los conocimientos o la pericia de las actividades de la entidad y de los riesgos que
enfrentala misma.

Ante todo lo explicado, podemos asegurar que el entorno de control reinante sera tan bue-
no, regular o malo como lo sean los factores que lo determinan. El mayor o menor grado de
desarrollo y excelencia de éstos determinard, en ese mismo orden, € grado de fortaleza o
debilidad del ambiente que generan y consecuentemente laimagen de la entidad.

El entorno de control gerce gran influencia en la forma en que se desarrollan las opera-

ciones, se establecen los objetivos y se minimizan |os riesgos, ademés de que incide en €l
comportamiento de |os sistemas de informacion y en la supervision en general.
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TEMA 2
EVALUACION DE RIESGOS

Una vez creado el ambiente de control se esté en condiciones de proceder a una evalua-
cion de los riesgos, pero jcuidado!, usted no puede evaluar algo que previamente no haya
identificado; por tanto, el proceso de identificacion de los riesgos comienza paralelamente
con el establecimiento del ambiente de control y del disefio de los canales de comunicacion e
informacion necesarios alo largo y ancho de la entidad.

Debido a que las condiciones econdmicas, industriales, normativas y operacionales se
modifican de forma continua, se hacen necesarios mecanismos para identificar y minimizar
los riesgos especificos asociados con €l cambio, por |0 que cada vez es mayor la necesidad de
evaluar losriesgos previo a establecimiento de objetivos en cada nivel de la organizacion.

La Resolucién 297/03 en su Anexo plantea:

“El Control Interno ha sido pensado esencialmente para limitar |os riesgos que afectan las
actividades de las entidades. A través de lainvestigacion y andlisis de los riesgos relevantes y
e punto hastad cual el control vigente los neutraliza, se evalliala vulnerabilidad del sistema.
Para ello debe adquirirse un conocimiento practico de la entidad y sus componentes como
manera de identificar los puntos débiles, enfocando los riesgos, tanto de la entidad (internosy
externos) como de la actividad.”

Por tanto, se hace imprescindible establecer |os objetivos globales de la entidad, y las es-
trategias para su logro. En este andlisis deben considerarse aspectos como:

a) Que ladireccion tenga establecido sus objetivos globales, asi como el desglose de los
mismos por cada area o dependencia. Estos objetivos deben tributar ala mision y vi-
sion de la entidad.

b) Que lainformacion relacionada con e cumplimiento de los objetivos globales y espe-
cificos sea del andlisis de los directivos, asi como del conocimiento de los trabajado-
res en genera, incluyendo la valoracion de éstos.

c) Que las estrategias asumidas estén en plena correspondencia con |os objetivos traza-
dos por la entidad, buscando con esto un resultado cuantitativo (la eficiencia de su
implantacion) y un resultado cualitativo (haciendo una valoracién de |la eficacia desde
el punto de vista de los resultados, 1o logrado y hacia dénde llega el beneficio).
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d) Que la adquisicion, distribucion y/o redistribucion de los recursos materiales, finan-
cieros e incluso humanos estén en correspondencia con las estrategias seguidas para €l
logro del cumplimiento de los objetivos de la manera més eficaz posible.

€) Que cada una de las actividades que se planifiquen y desarrollen en las distintas areas
estén en plena correspondencia con |os objetivos especificos de las mismas, evitando
ante todo que los esfuerzos se desvien a otras que cambien el sentido de las &reasy de
laentidad.

f) Los objetivos especificos seran abiertos en todas las areas logrando con ello € control
de los recursos materiales, financieros y humanos con la misma intensidad y necesi-
dad.

g) Tener en cuenta los ciclos de operaciones de la entidad en el disefio de los objetivos
especificos, que pueden estar enmarcados en:

- Entrega, recepcion o expedicion de mercancias.

- Operaciones materiales, financierasy de recursos humanos.

- Marketing o ventas.

- Sewvicio d cliente.

- Compra o aprovisionamiento.

- Desarrollo o reingenieria de los procesos tecnol 6gicos.

- Seleccion, induccidn, capacitacion, rotacion-promocién y sancion de los recursos
humanos.

- Gestién de la entidad; tanto de su desempefio con terceros, como de |os riesgos,
incluyendo los de las posibles pérdidas y de |os trabajadores.

- Tecnologias de lainformacién y |as comunicaciones.

- Planificacion, organizacion y direccion.

- Proceso del movimiento del personal, descripciones de funciones de trabajo y de
nominas.

- Valoracion de los costos de la produccién y los servicios.

- Proceso del cumplimiento de |as obligaciones fiscales.

- Proceso de atencion a hombrey sus familiares.

- Cuidado y conservacion de los mediosy recursos de la entidad.

- Falta de experiencia 'y preparacion de los gecutivos y trabajadores para con su
desempefio.

Otro elemento esencial es que la entidad logre identificar los objetivos importantes (facto-
res criticos de éxito) para conseguir los objetivos globales, unidos a la participacion de todos
los niveles de direccion en la fijacion de los objetivos y que estos directivos conozcan hasta
qué punto estdn comprometidos en la consecucion de los mismos.

2.1.- Componentes esenciales dela definicién deriesgo
Incertidumbre

El primer componente de la definicidn de riesgo es la incertidumbre, la cual puede ser enten-
dida como laimposibilidad de predecir o pronosticar € resultado de una situacion en un momen-
to dado. Esta imposibilidad se debe principamente a desconocimiento o insuficiencia de cono-
cimiento sobre € futuro, independientemente de que este desconocimiento sea reconocido 0 no
por los individuos. Si conociéramos con certeza lo que va a suceder no estariamos corriendo
ningun riesgo.
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Existen ocasiones donde conocemos con certeza que algo va a ocurrir, como es la muerte de
una persona, e incluso e paso de un huracan, pero no tenemos certidumbre acerca de cuando se
producirdy lamagnitud de los hechos.

Probabilidad

Es la proporcién de veces que un evento en particular ocurre en un tiempo determinado,
asumiendo que las condiciones fundamental es permanecen constantes. Otra definicion es.
Estimado de que un suceso ocurra o no.

Laidea de probabilidad se relaciona con laincertidumbre, estableciendo unatendenciaen
€l resultado de un evento. La primera es unatendencia medible y la segunda nos determinala
posibilidad de realizacion del hecho o no.

Otros componentes de la definicién deriesgo
Nivel deriesgo

Como habiamos indicado anteriormente, alin conociendo la posibilidad de ocurrencia de un
hecho siempre existe cierta incertidumbre acerca de cuéntas veces y cuanto efecto podré tener.
Estos dos factores se expresan mediante |os conceptos de frecuenciay severidad de laocurrencia
de un riesgo.

Entendemos por frecuencia el nimero de ocurrencias en un periodo de tiempo definido y por
severidad la magnitud de los efectos de la ocurrencia, es decir,  monto de dafios o pérdidas
ocasionadas por lamisma.

La relacion de frecuencia y severidad puede presentarse de forma diferente segiin € tipo de
riesgo que estemos analizando.

Por giemplo, los accidentes del transito tienen generalmente una relacion de ata frecuenciay
baja severidad, pues por cada accidente de proporciones considerables suceden decenas de pe-
quefios accidentes.

Por el contrario, los accidentes de aviacion presentan una relacion totalmente inversa,
siendo riesgos de baja frecuenciay alta severidad.

Peligroy azarosidad

Cuando revisdbamos las diferentes acepciones de la definicion de riesgo, veiamos que en
ocasiones se utiliza este término para denotar la causa que da origen a una pérdida y en otras
ocasiones a los factores que pueden influenciar en € resultado de una situacién en un momento
dado.

Por gemplo, en nuestra ciudad, en la zona de Miramar las personas suelen decir: "Esa casa
estaexpuestaa riesgo deinundacion” 0 "La cercania de esa casaa mar esun gran riesgo’.

Realmente, de lo que se trata es que en la zona de Miramar existe € peligro de inundacién y
la cercania de los bienes a mar sdlo incrementa o disminuye la azarosidad de tales inundaciones.
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En otras paldbras, podemos definir el peligro como la causa primaria que da lugar a una pér-
dida en una situacion dada, mientras que la azarosidad es e factor o los factores que influyen
(incrementan o disminuyen) en @ efecto provocado por laocurrenciadel peligro.

Factoresfisicosy factores morales

Los factores fisicos son aquellos que tienen relacidn con las caracteristicas fisicas del riesgo:
d tipo de construccién, la cercania al mar, los sistemas automaticos de deteccion y extincion de
incendio, |os sistemas de proteccidn, etc.

Clasificacion delosriesgos

Para poder estudiar €l riesgo, es necesario establecer |a clasificacion de éste; sin embargo,
existen diferentes criterios a respecto. Nosotros solo comentaremos algunas de ellas:

Riesgos estéticos y dinamicos

Riesgos Estaticos: Estan conectados con pérdidas causadas por la accion irregular de las
fuerzas de lanaturaleza o los errores y delitos del comportamiento humano y gque resultan una
pérdida parala sociedad.

Riesgos Dinamicos: Estan asociados con cambios de |os requerimientos humanos y mejo-
ramientos en lamaquinariay la organizacion.

Riesgos fundamentales y particulares

Riesgos fundamentaes. Son aquellos que se originan por causas fuera del control de un indi-
viduo o grupo de individuos, y tienen un efecto catastréfico y extensivo sobre los mismos. Todos
los riesgos de la naturaleza como son: huracanes, inundaciones, terremotos, etc., asi como los
acontecimientos politicos y sociaes. guerras, intervenciones, etc. constituyen giemplos de ries-
gos fundamentales.

Riesgos particulares: Los riesgos particulares son més personales en su causa y efecto,
pues se originan por causas individuales como son: incendio, explosion, robo, etc. y afectan
de manera particular a individuos. Podemos agregar que la ocurrencia de los mismos es en
cierta forma controlable por los individuos.

Riesgos Financierosy No-Financieros

Riesgos Financieros: El riesgo es clasificado como financiero cuando es susceptible de valo-
racién econdmica en términos monetarios. Por g emplo, la pérdida de una casa, un automovil, las
pérdidas consecuencides y hasta la responsabilidad civil pueden ser medidas en términos mone-
tarios.

Riesgos No-Financieros: Aquellos riesgos que no pueden ser medidos estrictamente en tér-
minos monetarios son considerados riesgos no-financieros. Buenos gjemplos de esta Ultima cla-
sificacién son los riesgos que se corren a contraer matrimonio, o tener nifios, 0 escoger una ca
rrera. En todos los casos pueden exigtir implicaciones financieras, pero € resultado final y rea
solo puede ser valorado através de lasimplicaciones humanas que conllevan estas decisiones.
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Riesgos purosy especulativos:

Riesgos Puros. Son aquellos que implican una posibilidad de pérdiday que en € meor de
los casos generen una situacién donde no se gane, Sino que se mantenga la situacion inicial. Los
riesgo de incendio en una casa, 0 de un accidente automovilistico, son riesgos puros.

Riesgos Especulativos. Como contraposicién ala clasificacion anterior existen riesgos espe-
culativos, los cuaes infieren la posibilidad de ganar algo en una situacion dada. Ejemplos de lo
anterior son los riesgos del negocio: € precio de los productos, la politica de marketing y publi-
cidad, decisiones sobre diversificacion, expansion, compra de nuevos activos, etc.

Ejemplos de |os primeros son |os riesgos asegurables, cuya realizacion siempre es un dafio
o pérdida. Por otro lado, los especulativos son situaciones como una inversion, una apuesta,
comprar accion en labolsa de valores, €tc.

2.2.- Primera norma: |dentificacién del Riesgo

La identificacion de riesgos es la primera etapa del proceso y es sumamente importante,
dado que ella nos permite determinar de una manera més exacta la exposicion de una empre-
Sa.0 Negocio aun riesgo o pérdida.

Para definir un riesgo es necesario conocer su causa, que es la que va a determinar laexis-
tencia de éstey s puede afectar ala empresa o no. Al considerar la identificacion de riesgos,
debemos asumir €l punto de vista méas amplio posible. Es necesario determinar no solo aque-
[los riesgos que son susceptibles de asegurar o controlar; sino también, tratar de detallar todas
las formas posibles en que los activos de la entidad pueden ser dafiados y las formas en que
su capacidad de generar ganancia pueda ser afectada. Es decir, debemos reconocer todas las
posibilidades de pérdida de la entidad.

Esta tarea requiere de un conocimiento exhaustivo de todas las instalaciones y del proceso
operativo de la entidad. Un inadecuado conocimiento de la entidad conlleva a una incorrecta
identificacion de los riesgos.

El gerente de riesgos debe ser capaz de andizar la actividad que se realiza en cada etapa
del proceso operativo y determinar como cada actividad puede resultar potencialmente peli-
grosa para €l resto del proceso. Asimismo, debe estudiar la interrelacion de las actividades
propias con la de entidades agjenas que influyen o pudieran influir en su empresa, ya sea por
unarelacion comercial, lavecindad u otra causa.

Este andlisis tiene como objetivo determinar cada uno de los riesgos que pueda afectar 1a
continuidad de un negocio o empresa, y con elo reconocer la posibilidad de una pérdida.
También es importante identificar todo bien o interés de la empresa, ya que los riesgos siem-
pre se relacionan con éstos.

Una vez analizados |os aspectos fundamentales de la etapa de Identificacién podemos de-
finir ésta como: Andlisis, caracterizacion de los riesgos y establecimiento de las relacio-
nesentre el riesgo y/o las causas que los originan.

Establecimiento de las herramientas que ayudaran alaidentificacién de los riesgos:

Para poder desarrollar |a actividad de laidentificacion de riesgos existen herramientas, al-
gunade las cuales te rel acionamos a continuacion:
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- Cuestionarios

- Organigramas

- Diagramas deflujo
- Estadosfinancieros
- Manuales

- Inspecciones

- Entrevistas

- Contratos

- Proyectos.

- Inventarios.

La Resolucién 297/03 en su Anexo plantea:

“Se deben identificar los riesgos relevantes que enfrenta una entidad en funcion de alcan-
zar sus objetivos, ya sean de origen interno; es decir, provocados por la empresa teniendo en
cuenta la actividad especifica 0 sus caracteristicas internas en el funcionamiento, como exter-
nos, que son los elementos fuera de la organizacion que afectan en alguna medida el cumpli-
miento de los mismos.”

“Laidentificacion del riesgo es un proceso iterativo y generalmente integrado a la estrate-
giay planificacion. En este proceso es conveniente “ partir de cero”; esto es, no basarse en el
esguema de riesgos identificados en estudios anteriores.”

Un elemento necesario para e cumplimiento de esta horma, es establecer en la organiza-
cion un sistema integral que permita una adecuada administracion de los riesgos a que se
encuentra expuesta la institucion. Dicho sistema debe contener pardmetros que propicien
detectar €l riesgo, medir la importancia y probabilidad de ocurrencia del mismo, y monito-
rear y limitar su efecto sobre los objetivosy metas.

Ademéas, y como parte de este sistema integral, deben establecerse mecanismos que per-
mitan identificar los tipos de riesgos que son controlables por la entidad y cuales no los son.
En e caso de riesgos no controlables se debe decidir si se aceptan dichos riesgos, o bien si se
elimina o se reduce € nivel de actividad de aquella parte de la entidad donde estos riesgos
existen.

El Plan de Prevencién disefiado para materiaizar esta norma, tendré en cuenta el diagnés-
tico de los riesgos y los peligros potenciales, € andlisis de las causas que lo provocan o pro-
pician y las propuestas de medidas para prevenir o contrarrestar Su ocurrencia.

2.3.- Segunda norma: Estimacion del riesgo

Podemos definir esta etapa como:

La cuantificacion de las exposiciones a riesgo, basada en su impacto financiero en la
entidad y expresada en términos monetarios.

Tiene como objetivos fundamental es:

1. Determinar laimportancia relativa de los riesgos dentro de la estructura financiera de
la entidad.
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2. Obtener la informacion necesaria que nos ayudara a la mejor combinacion de las
herramientas de la Administracion de Riesgos.

Si atendemos a ler objetivo que hace referencia a la importancia relativa de |os riesgos,
se deben tener en cuenta todas las circunstancias que influyen sobre éstos, asi como todos los
aspectos cualitativos y cuantitativos que realmente sean relevantes para el riesgo que estamos
evaluando. De esto se desprende que la informacién es clave parala evaluacion de los riesgos
y latoma de decisiones en cuanto alas herramientas a aplicar.

Por todo o expresado anteriormente podemos subrayar que la etapa de evaluacion de ries-
gos es muy importante, ya que te permite discriminar la informacion generada en la fase de
identificacion y contribuye a establecer |as prioridades de solucion.

Esta etapa es la conocida como andisis de riesgos. Una vez que |os riesgos han sido identifi-
cados, debe ser determinado € impacto potencia que la ocurrencia de los mismos podria tener
en laentidad, asi como las probabilidades de tal ocurrencia.

De la propia importancia de la etapa se desprenden 2 acciones fundamentales que el Ad-
ministrador de Riesgos debe Ilevar a cabo, como son: medir y jerarquizar 10s riesgos.

Entendemos por:

1. Medir: darle un valor al riesgo previamente identificado.

2. Jerarquizar: conociendo los recursos financieros de la empresa, establecer un orden
de prioridad parala atencion de los riesgos. De esta forma podremos determinar cua-
les son los méas importantes y urgentes que requieren de unas atenciones inmediatas y
cudles los de menor importanciay que podrian ser atendidos posteriormente.

Unavez medidos y jerarquizados los riesgos, el Administrador debe realizarse las siguien-
tes preguntas:

- ¢Con qué frecuencia ocurren las pérdidas?

- ¢Cuanto pueden atentar contra la estabilidad econdémica de la empresa?
- ¢Quétan graves pueden ser?

- ¢Qué se busca con este proceso de reflexion?

- ¢A qué dimensiones nos estamos refiriendo?

La evaluacion de los riesgos se relaciona con la frecuencia y severidad de los mismos. Este
trabajo se basatanto en € estudio de las condiciones fisicas del riesgo como en |os datos estadis-
ticos de experiencias previas 0 en andlisis tedricos de probabilidades y sera objeto de estudio
més addlante.

En este proceso de reflexion el Administrador de Riesgos se esta refiriendo a 2 dimensio-
nes fundamental es, que son: severidad y frecuencia.

La Resolucién 297/03 en su Anexo plantea:

“Se debe estimar |a frecuencia con que se presentaran |os riesgos identificados, asi como
cuantificar la probable pérdida que €llos pueden ocasionar.”
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“Una vez identificados los riesgos al nivel de ingtitucion y de programa o actividad, debe
procederse a su andlisis. Los métodos utilizados para determinar la importancia relativa de
los riesgos pueden ser diversos, e incluirdn como minimo:

- Unaestimacion de su frecuencia, o sea, la probabilidad de ocurrencia
- Unavaloracién de la pérdida que podria resultar”

M étodos de evaluacion deriesgos

El Administrador de Riesgos cuenta con un conjunto de métodos para la evaluacion de los
riesgos, tales como:

Método del criterio de frecuencia de Prouty:

Este método clasifica los riesgos segun €l criterio de frecuencia de pérdida ante la ocu-
rrencia de sucesos. L os riesgos se agrupan con arreglo alos siguientes criterios:

- Riesgo poco frecuente: Si la frecuencia de pérdida es casi nula (practicamente el
evento no sucede).

- Riesgo moderado: Si lafrecuencia sucede unavez en un lapso de tiempo.

- Riesgo frecuente: Si lafrecuencia sucede regularmente.

M étodo del criterio de gravedad o financiero:

Este método clasifica los riesgos segun el impacto financiero que tengan sobre la entidad.
L os riesgos se agrupan con arreglo alos siguientes criterios:

- Riesgo leve: Si el impacto financiero de las pérdidas se puede llevar contra el presu-
puesto de gastos y este lo asume.

- Riesgo moderado: Si el impacto financiero de las pérdidas hace necesario una autori-
zacion fuera ddl presupuesto para sobrellevarlo financieramente.

- Riesgo grave: S e impacto financiero de las pérdidas afecta las utilidades, pero se
mantiene la continuidad del proceso productivo.

- Riesgo catastréfico: Si el impacto financiero de las pérdidas pone en peligro la super-
vivencia de laempresa.

Todos estos criterios de severidad y frecuencia expresados en los métodos de evaluacion
de riesgos no son completamente validos si no estén sustentados por un andlisis objetivo dela
situacion financiera real de la entidad, en el cual no sélo e Administrador de Riesgos debe
participar, sino todo el grupo directivo de la entidad para tomar la decisién mas precisa 'y
objetiva posible.

2.4.- Terceranorma: Determinacién delos objetivos de control

Una vez que se han identificado, estimado y cuantificado |os riesgos, la méxima direccién
y los directivos de cada area deben disefiar |os objetivos de control para minimizar los ries-
gos identificados como relevantes, y en dependencia del objetivo, determinar qué técnica(s)
de control se utilizaran para implementarlo, siempre desde una evaluacion de su costo-
beneficio.

El disefio de los objetivos de control tiene su base en la siguiente relacion sistémica:
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Objetivo de control ——> | Estrategia ——> | Técnica(s)

Al disefiar €l aobjetivo de control, el propdsito de cada departamento, unidad o seccion, es
poseer un reglamento sobre qué se necesita cumplir paraevitar que las amenazas y los hechos
no deseados ocurran o causen perjuicio. El objetivo se genera 'y enuncia tomando la versién
negativa de la amenazay convirtiéndola en una declaracion positiva de deseo; es decir, ana-
lizando qué puede ocurrir incorrectamente y qué me propongo para que no ocurra.

El disefio del objetivo de control tiene un componente subjetivo motivado por la percep-
cién que tenga la direccion sobre el riesgo a minimizar: Esta percepcion es la base para deci-
dir la estrategia a seguir. Una vez definida la estrategia (qué quiero hacer: prevenir, detectar,
impedir, interactuar, corregir, segregar, etc.) estaremos en condiciones de analizar cudles
instrumentos me permiten llevar esta estrategia a vias de hecho.

Los instrumentos que la organizacion utiliza para hacer cumplir sus objetivos de control se
conocen como las técnicas de control. Las técnicas de control son el conjunto de mecanismos
disefiados para minimizar un riesgo y son actividades que tienen como finalidad la preven-
cion, deteccion y correccion de errores o fraudes que pueden ocurrir en las actividades de la
entidad. Son gjemplos clésicos de técnicas de control una norma, un procedimiento, un pro-
grama de computacion, una cerca perimetral, un agente de seguridad y proteccion, una alar-
ma, un extintor de incendio, etc.

Por tanto, si latécnica de control no disminuye la exposicion a riesgo es innecesaria a los
efectos del sistema de Control Interno, y su utilizacion no tributara eficazmente al objetivo de
control trazado.

2.5.- Cuarta norma; Deteccion del cambio
En la Resolucion No. 297/03 se consigna:

“Toda entidad debe disponer de procedimientos capaces de captar e informar oportuna-
mente los cambios registrados o inminentes en el ambiente interno y externo, que puedan
conspirar contra la posibilidad de al canzar sus objetivos en las condiciones deseadas.”

“Una etapa fundamental del proceso de Evaluacion del Riesgo es la identificacion de los
cambios en las condiciones del medio ambiente en que la entidad desarrolla su accion. Un
sistema de control puede dejar de ser efectivo a cambiar las condiciones de dicho entorno.”

Por lo tanto, deben existir mecanismos para que puedan anticiparse y reaccionar ante los
aconteci mientos 0 cambios rutinarios que influyen en la consecucién de |os objetivos genera-
les o especificos de la entidad, los que deben ser establecidos por los directivos y todo €l per-
sonal responsable de una actividad determinada. Se debe establecer la forma de que los cam-
bios que se van efectuando en el proceso tecnoldgico, del personal, de estructura, etc., se
comuniquen a los trabajadores, se analice con aquellos afectados y el cambio se asuma como
unatransformacion en el entorno de control que, necesariamente, propiciar nuevos riesgos.
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TEMA 3
ACTIVIDADESDE CONTROL

Después de identificados y evaluados los riesgos podrén establecerse las actividades de
control con el objetivo de minimizar la probabilidad de ocurrenciay e efecto negativo que,
paralos objetivos de la organizacion, tendrian si ocurrieran.

Cada actividad de control debe ser monitoreada con instrumentos de supervision eficaces
(observaciones, cuestionarios, revisiones sorpresivas, etc.) realizados de forma permanente
por los directivos y los auditores internos si existieran, con €l objetivo de poder asegurar que
el Control Interno funcione de forma adecuaday detectar oportunamente cuanto es de efecti-
valaactividad de control para, delo contrario, ser sustituida por otra.

Es en este momento cuando se observa con mayor claridad la naturaleza del Control In-
terno con sus enfoques de prevencion y autocontrol, donde la organizacion sera capaz de
identificar sus puntos vulnerables y erradicarlos con oportunidad. Por supuesto, la actividad
de monitoreo puede ser efectuada por terceros (auditores externos, organismo superior, €tc.,)
pero siempre serd menos efectiva para los intereses de la entidad.

Aungue algunos tipos de actividades de control estén relacionadas solamente con un area
especifica, con frecuencia afectan a diversas areas, ya que una determinada actividad de con-
trol puede ayudar a alcanzar objetivos de la entidad que corresponden a otras &reas. De este
modo, las actividades de control en e area de operaciones también contribuyen al logro de
una informacion financiera oportuna y con calidad, los controles sobre la fiabilidad de la
informacion financiera pueden contribuir a cumplimiento de la legislacion aplicable, y asi e
sistema propicia un desempefio integrado. Un gjemplo de esto es la creacion del Manua de
Procedimientos.

En muchos casos, |as actividades de control pensadas para un objetivo suelen ayudar tam-
bién a otros; los operacionales pueden contribuir a los relacionados con la confiabilidad de la
informacion financiera, éstas a cumplimiento normativo, y asi sucesivamente.

A su vez en cada categoria existen diversos tipos de control:

- Preventivoy correctivos

- Manuales/Automatizados o | nforméticos
- Gerenciales o directivos
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En todos los niveles de la organizacion existen responsabilidades de control y es preciso
gue los agentes conozcan individualmente cudles son las que les competen, debiéndose para
ello explicitar claramente tales funciones.

Las cuestiones que se exponen a continuacioén muestran la amplitud abarcadora de las ac-
tividades de control, aunque no constituyen latotalidad de ellas.

- Andlisis efectuados por ladireccién.

- Seguimiento y revision por parte de los responsables de las diversas funciones o acti-
vidades.

- Comprobacion de las transacciones en cuanto a su exactitud, totalidad, autorizacion
pertinente: aprobaciones, revisiones, cotejos, reclculos, andlisis de consistencia, pre-
numeraci ones.

- Controles fisicos patrimoniales. arqueos, conciliaciones, recuentos.

- Dispositivos de seguridad pararestringir €l acceso alos activosy registros.

- Segregacion de funciones.

- Aplicacion de indicadores de rendimiento.

En este componente deben incluirse todas las normativas vigentes en el pais referidas a
Contral Interno.

3.1.- Primera norma: Separacién detareasy responsabilidades

La direccion debe velar porgue exista un equilibrio conveniente de autoridad y responsa-
bilidad a partir de la estructura organizativa disefiada y para cada ciclo de operaciones. En la
medida que se evite que todas las cuestiones de una transaccion u operacién queden concen-
tradas en una persona o area, se reduce €l riesgo de errores, despilfarro o actosilicitos y au-
menta la probabilidad que, de ocurrir, sean detectados.

L os manuales de procedimientos han de tener detalladas las tareas y responsabilidades re-
lativas al tratamiento, autorizacion, registro y revisiéon de las transacciones y hechos, las que
deben ser asignadas a personas diferentes.

Es necesario velar porque en cada caso exista una delimitacion de funciones 'y responsabi-
lidad directa de cada uno de los trabajadores, asi como de los funcionarios de la entidad.

Ejemplo de actividades que tributan a la segregacion de funciones:

TIPO EXPLICACION

Separacion entre operacionesy Con- | Lafuncion contable total debe estar completamente separada
tabilidad de las &reas de operacion, como la produccion y las ventas,
para que puedan llevarse registros confiables. Por gemplo, los
inspectores de turnos productivos, -no |os operadores de ma-
quinarias-, deben contar las unidades producidas en un proce-
so de fabricacion. Los contadores,- no |os vendedores-, deben
llevar los registros de inventario.
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TIPO

EXPLICACION

Separacion entre custodia de activos y la

Contabilidad

Se puede reducir € riesgo de tentacion y fraude, s € con-
tador no mangja efectivo y si €l cajero no tiene acceso alos
registros contables. Si un trabajador tiene acceso tanto ala
cagja como a los registros contables, esa persona puede
robar efectivo y conciliar € robo, haciendo un asiento falso
enloslibros.

Los trabajadores del almacén que manejan los inventarios
no deben tener acceso alos registros contables.

En un sistema contable soportado sobre tecnologias de la
informacién, una persona que tiene la custodia de activos
no deberiatener acceso alos programas de la computadora.

De manerasimilar, € programador no deberia tener acceso
alos denominados activos tentadores, como € efectivo.

Separacion entre laautorizacion y la
custodia de activos correspondientes

L as personas que autorizan las operaciones no deberian
manejar el activo correspondiente. Por ggemplo, lamisma
persona no debe autorizar el pago de una facturade un
proveedor y firmar también el cheque para pagar la cuenta.
Con ambas funciones, €l trabajador puede autorizarse los
pagos asi mismo y firmar luego los cheques. Cuando esta
funcién esté separada, sdlo se pagan las cuentas reales. Un
trabajador que maneja los ingresos no debe tener autoridad
de cancelar las cuentas por cobrar.

Separacion de funciones dentro dela

actividad contable

Larealizacion por varios trabajadores de diversas fases del
proceso contable ayuda a minimizar erroresy oportunida
des de cometer fraude. Por gemplo, diferentes trabgjadores
del rea contable deben ser responsables de registrar los
ingresos de efectivo y los desembol sos de efectivo. Los
trabajadores que procesan las cuentas por pagar y las soli-
citudes de cheques no deberian tener nada que ver con €l
proceso de aprobacion.

Ahorabien, en entidades pequefias y con poco persona debe evaluarse la conveniencia de
establecer separaciones de tareas sin descuidar 1o que nos costaria dividir funciones; en este
caso para lograr minimizar los riesgos expresados anteriormente deben reforzarse las activi-

dades de supervision y monitoreo.

3.2.- Segunda norma: Coordinacion entre areas

Debe lograrse el trabajo mancomunado de todas las &reas de la organizacién en virtud de
alcanzar los objetivos propuestos y para que el resultado sea efectivo, megjorando la integra-
ciony laresponsabilidad y limitando la autonomia.

Los directivos y trabgjadores deben considerar las implicaciones y las repercusiones que
tendran sus acciones en relacion con la entidad, por ello, debe establecerse una cultura de
consultas con otras entidades e internamente con |las areas de |a organizacion.
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Cada érea 0 subarea de la entidad debe operar en coordinacion con las restantes, no solo
paraevitar laduplicidad de funciones, sino paralograr laintegracion adecuada entre ellas.

En una entidad, las decisiones y acciones de cada una de las areas que la integran requie-
ren coordinacion. Para que el resultado sea efectivo, no es suficiente que las unidades que lo
componen alcancen sus propios objetivos; sino que deben trabajar mancomunadamente para
que se alcancen, en primer lugar, los de la entidad.

La Resolucién 297/03 en su Anexo plantea:

“La coordinacion mejora la integracion, la consistencia y la responsabilidad, y limita la
autonomia. En ocasiones una unidad debe sacrificar en alguna medida su eficacia para contri-
buir aladelaentidad como un todo”.

3.3.- Tercera norma: Documentacion

La entidad debe poseer la documentacién referida al sistema de Control Internoy larela
cionada con transacciones y hechos significativos; todo debe estar documentado en los ma-
nuales que se elaboren. Estos manuales pueden aparecer en cualquier tipo de soporte y la
documentacion debe estar disponible de forma tal que permita verificar si los controles des-
critosen los manuales de procedi mientos son aplicados realmente y de laforma debida.

3.4.- Cuarta norma: Niveles definidos de autorizacion

La méxima direccién debe tener identificadas las personas facultadas a autorizar o autori-
zadas a realizar determinadas actividades dentro del ambito de su competencia. La autoriza-
cion quedara plasmada en un documento y serd comunicada explicitamente a las personas o
areas autorizadas, quienes quedaran responsabilizados de gjecutar |as tareas de acuerdo a lo
regulado en el documento.

La Resolucién 297/03 en su Anexo plantea:

“Los actos y transacciones relevantes sdlo pueden ser autorizados y eecutados por diri-
gentes, funcionarios y demas trabajadores que actllen dentro del dmbito de sus competen-
cias’.

La autorizacion es la forma idénea de asegurar que solo se realizan actos y transacciones
gue cuentan con el consentimiento de la méxima direccién y respetan o aprobado al efecto.
El consentimiento presupone que la tarea a redizar se gusta a la mision, la estrategia, los
planes, programasy presupuestos.

Cada érea debe poseer la documentacién requerida donde se plasme no sélo e nombre y
cargo de los funcionarios autorizados a acceso a esa parte de la entidad, sino también lo que
es de su autoridad hacer.

3.5.- Quinta norma: Registro oportuno y adecuado de lastransaccionesy hechos

Las transacciones y los hechos que afectan a una entidad deben registrarse inmediatamen-
tey ser debidamente clasificados.
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Las transacciones 0 hechos deben registrarse en el momento de su ocurrencia, o lo méas
inmediato posible, para garantizar su relevanciay utilidad. Esto es valido paratodo €l proceso
o ciclo de latransaccion o hecho, desde su inicio hasta su conclusién.

Asimismo, deberan clasificarse adecuadamente para que, una vez procesados, puedan ser
presentados en informes y estados financieros con saldos razonables, facilitando a directivos
y terceros latoma de decisiones.

3.6.- Sexta norma: Acceso restringido a losrecur sos, activosy registros

El acceso a los recursos, activos, registros y comprobantes, debe estar protegido por me-
canismos de seguridad y limitado a las personas autorizadas.

Todo activo de valor debe ser asignado a un responsable de su custodiay contar con ade-
cuadas protecciones, a través de seguros, almacengje, sistemas de alarma, pase para acceso,
etc.

Ademas, deben estar debidamente registrados y periddicamente se cotgjaradn las existen-
cias fisicas con los registros contables para verificar su coincidencia. La frecuencia de la
comparacion depende del nivel de vulnerabilidad del activo, pudiendo ser ocasional, semanal,
quincenal o mensual.

Se deben crear controles sobre la seguridad informatica, con el cambio frecuente de los
codigos de acceso u otras medidas. Todo el mecanismo de seguridad estara en corresponden-
ciacon lanecesidad que exista del mismo, siempre observando la relacion costo/beneficio.

3.7.- Séptima nor ma: Rotacion del personal en lastareas claves

La direccion, en el proceso de identificacion de riesgos, determina aquellas tareas o acti-
vidades con una mayor probabilidad de que se cometan irregularidades, errores o fraudes.
Los trabajadores a cargo de estas actividades, periddicamente, deben emplearse en otras fun-
ciones.

Con esta rotacion se elimina el concepto de “hombre imprescindible” y, aunque se confie
en la solidez ética de todos los trabajadores, se adopta una estrategia de prevencion ante
hechos que puedan propiciar actos adversos.

La rotacién de empleados propicia, ademds, que € trabajador alcance un conocimiento
integral de las actividades que se realizan en cada puesto de trabajo del &rea donde se desen-
vuelve y conozca cémo €l resto de los puestos de trabajo contribuyen a control de su labor y
viceversa

Ahora bien, es importante destacar que la eficacia de esta actividad de control esta en la
correcta identificacién de los riesgos en la entidad, ya que poner arotar a personal de tareas
no claves conlleva un costo que pudiera afectar la eficiencia del trabajo.

3.8.- Octava norma: Control del sistema de informacion
El sistema de informacién debe ser controlado con el objetivo de garantizar su correcto
funcionamiento y asegurar €l control del proceso de los diversos tipos de transacciones y

operaciones generales de la entidad.
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La toma de decisiones en la entidad debe estar sustentada en la base del sistema de infor-
macion, mediante la aplicacion de indices e indicadores de rendimientos y andlisis econdmi-
cos-financieros.

El sistema debera contar con mecanismos de seguridad que a cancen alas entradas, proce-
sos, almacenamiento y salidas.

El sistema de informacion debe ser flexible y susceptible de modificaciones rapidas que
permitan hacer frente a necesidades cambiantes de la direccién en un entorno dinamico de
operacionesy presentacion de informes.

El sistema ha de demostrar en su funcionamiento que ayuda a controlar todas las activida-
des de la entidad, a registrar y supervisar transacciones y eventos a medida que ocurren, y a
mantener datos financieros.

Las actividades de control de los sistemas de aplicacién estan disefiadas para controlar €
procesamiento de las transacciones dentro de los programas de aplicacion e incluyen los pro-
cedimientos manual es asociados.

3.9.- Novena norma: Control delatecnologia deinformacién

Los recursos de la tecnologia de informacion deben ser controlados con el objetivo de ga-
rantizar el cumplimiento de los requisitos del sistema de informacién que la entidad necesita
parael logro de su mision.

Lainformacién que necesitan las actividades de la entidad es provista mediante el uso de
recursos de tecnol ogia de informacion. Estos abarcan: datos, sistemas de aplicacion, tecnolo-
giaasociada, instalaciones y personal.

La administracion de estos recursos debe llevarse a cabo mediante procesos de tecnologia
de informacion agrupados naturalmente, a fin de proporcionar la informacién necesaria que
permita a cada trabajador cumplir con sus responsabilidades y supervisar e cumplimiento de
las politicas.

La seguridad del sistema de informacion es la estructura de control para proteger la inte-
gridad, confidencialidad y disponibilidad de datos y recursos de tecnologia de informacion.

Las actividades de control general de la tecnologia de informacion se aplican atodo sis-
tema de informacion, incluyendo la totalidad de sus componentes, desde la arquitectura de
procesamiento de grandes computadoras, microcomputadoras y redes, hasta la gestion de
procesamiento por €l usuario final. También abarcan las medidas y procedimientos manuales
gue permiten garantizar la operacion continuay correcta del sistema de informacion.

Ejemplo de tecnologia de informacion

Objetivos Riesgos Puntos donde centrar las acciones
Utilizar tecnologia | Interrelacién insuficiente en | Desarrollar un plan estratégico Tl que optimice la
informética para TI, gestion financieray inversion de la entidad considerada en su conjunto
llevar acabo los operativaparael desarrollo |y su utilizaciéon, y garantizar que las iniciativas
planes estratégicos | de planes estratégicos. sobre TI den apoyo a los planes a largo plazo de la
delaentidad entidad.
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Objetivos

Riesgos

Puntos donde centrar las acciones.

Hacer participar alos usuarios en el desarrollo y
mantenimiento del plan estratégico de Tl.

Obtener, procesar y
mantener lainfor-
macion de manera
completay exactay
entregarselaalas
personas corres-
pondientes para
permitir cumplir
€on sus responsabi-
lidades

Sistemas no disefiados con
arreglo alas necesidades del
usuario o no adecuadamente
implementados.

Crear unafase de desarrollo de sistemas que inclu-
yalos siguientes aspectos o fases claves:

- Peticidn de disefios de sistemas.

- Estudio de viabilidad.

- Disefio de sistema general.

Incorrectaimplantacién de
|las modificaciones de siste-
masy programas.

Utilizar procedimientos que controlen un cambio

de sistemay programas, incluyendo:

- Solicitudes de cambio de sistemas/ programas
aprobados.

- Seguimiento de los cambios aprobados alo
largo del proceso de cambio.

- Revisiény aprobacién por los usuarios del
disefio definitivo.

L as operaciones informati-
cas no utilizan los progra-
mas, archivosy procedi-
mientos adecuados.

Preparar y hacer cumplir un programa de tareas de
produccion: documentar y aprobar las desviaciones
del programa.

Establecer procedimientos adecuados de gjecucion
de lastareas para:

- El tratamiento de procesos por lotes

- Lacargaen lineade sistemas de aplicaciones.
- Lacargade software de sistemas.

- Etc.

Disponer de los
sistemas de infor-
macion seglin sean
necesarios

Falta de planificacién de
continuidad empresarial o
deficiencias en lamisma.

Establecer y mantener un compromiso por parte de
la direccién en relacion con las contingencias de la
entidad.

Desarrollar y mantener un plan de continuidad de
las actividades.

Evaluar el impacto de |os sistemas nuevos o0 modi-
ficados sobre los procedimientos de continuidad de
las actividades.

Establecer medidas de procedimiento aternativo.

3.10.- Décima norma: Indicador es de desempefio

Lamaxima direccion y los directivos a todos los niveles deben disefiar un sistema de indi-
cadores que les permitan evaluar el comportamiento de su gestion. Estos indicadores pueden
ser cuantitativos y cualitativos; los indicadores cuantitativos se expresan de manera que per-
mitan su aplicacion objetivay razonable.

La informacién obtenida se utilizara para la correccion de los cursos y acciéon 'y € mejo-
ramiento del rendimiento.

La direccion de una entidad, programa, proyecto o actividad, debe conocer cdmo marcha
hacia |os objetivos fijados para mantener el dominio del rumbo, es decir, gjercer el control.
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Cada entidad debe preparar un sistema de indicadores ajustado a sus caracteristicas; es de-
cir, tamafio, proceso productivo, bienesy servicios que entrega, nivel de competencia de sus
dirigentes y demés elementos que lo distingan.

3.11.- Oncena norma: Funcion de Auditoria I nternaindependiente

Las unidades de auditoria interna deben brindar sus servicios a toda la organizacion cons-
tituyendo un “mecanismo de seguridad” con el que cuenta la direccién para estar informada,
con razonable certeza, sobre la confiabilidad del disefio y funcionamiento de su sistema de
Contral Interno.

La unidad de auditoria interna, a estar subordinada a primer nivel de direccién, puede
practicar los andlisis, inspecciones, verificaciones y pruebas que considere necesarios en las
distintas &reas o ciclos de operaciones.

La auditoria interna debe vigilar, en representacion de la direccion, el adecuado funcio-
namiento del sistema, informando oportunamente a aguella sobre su situacion. Por su parte,
los mecanismos y procedimientos del Sistema de Control Interno protegen aspectos especifi-
cos de la operatoria, para brindar una razonable seguridad del éxito en el esfuerzo por alcan-
zar |os objetivos de la organizacion.

Algunas tareas de la Auditoria Interna, que tributan a su funcién preventiva, son:

- Comprobar e cumplimiento del sistema de Control Interno y sus adecuaciones autori-
zadas, determinando su calidad, eficienciay fiabilidad, asi como la observancia de los
componentes en que se fundamenta.

- Verificar e cumplimiento de las normas de contabilidad y de las adecuaciones que,
paralaentidad, hayan sido establecidas.

- Comprobar la calidad y oportunidad del flujo informativo y observar el cumplimiento
de las funciones, autoridad y responsabilidad en cada ciclo de operaciones.

- Verificar la calidad, fiabilidad y oportunidad de la informacién que rinde la entidad,
realizando los andlisis correspondientes de |os indicadores de desempefio.

- Comprobar el cumplimiento de la legislacion econémico-financiera vigente.

- Comprobar e cumplimiento de normas de todo tipo, resoluciones, circulares, instruc-
ciones, etc. emitidas tanto internamente, como por 10s niveles superiores de la econo-
miay € Estado.

- Verificar lacalidad, eficienciay confiabilidad de los sistemas de procesamiento elec-
tronico de lainformacion, con énfasis en € aseguramiento de la calidad de su Control
Internoy validacion.
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TEMA 4
INFORMACION Y COMUNICACION

Hay que identificar, recopilar y comunicar informacion pertinente en forma y plazo que
permitan cumplir a cada trabajador con sus responsabilidades. Los sistemas informéticos
producen informes que contienen informacién operativa, financiera y datos sobre el cumpli-
miento de las normas que permiten dirigir y controlar la entidad de forma adecuada. Dichos
sistemas no sdlo mangjan datos generados internamente, sino también informacién sobre
acontecimientos externos, actividades y condiciones relevantes para la toma de decisiones de
gestién, asi como para la presentacién de informes a terceros.

También debe haber una comunicacion eficaz en un sentido més amplio, que fluya en to-
das las direcciones a través de todos los dmbitos de la organizacién, de arriba haciaabajo y a
lainversa. El mensgje por parte de la alta direccién a todo € persona ha de ser claro: “las
responsabilidades del control han de tomarse en serio”. Los trabajadores tienen que com-
prender cual es su papd en € sistema de Control Interno y como las actividades individuales
estan relacionadas con el trabajo de los demés. Por otra parte, han de tener medios para co-
municar la informacion significativa a los niveles superiores. Asimismo, tiene que haber una
comunicacion eficaz con terceros, como clientes, proveedores, organismos de control y ac-
cionistas.

La informacién relevante debe ser captada, procesada y transmitida de tal modo que lle-
gue oportunamente a todos los sectores permitiendo asumir las responsabilidades individua-
les.

La comunicacion es inherente a los sistemas de informacion. Las personas deben conocer
atiempo las cuestiones relativas a su responsabilidad de gestién y control. Cada funcién debe
especificarse con claridad, entendiendo como ta las cuestiones relativas a la responsabilidad
de losindividuos dentro del Sistema de Control Interno.

Los informes deben transmitirse adecuadamente a través de una comunicacion eficaz., in-
cluyendo una circulacién multidireccional de la informacion: ascendente, descendente y
transversal

Ascendente: Que las mismas tengan la obligatoriedad de Ilegar a los niveles de direccion

correspondiente, no solo con € objetivo de su aprobacion, sino del conocimiento y toma de
decisiones en consecuencia de |0os mismos.
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Descendente: Que se conozcan las interioridades de la misma hasta € nivel inferior de la
entidad que tiene que ver con lainformacion, con el objetivo de lograr su debida sustentacion
primariay la debida retroalimentacion del problema.

Transversal: Que lograla necesidad de dirigirse de una manera que no searecta, buscan-
do una retroalimentacion cruzada, y con ello lograr distintas interpretaciones y andisis del
problema.

Laexistencia de lineas abiertas de comunicacién y una clara voluntad de escuchar por par-
te de los directivos resultan vitales; todo €llo teniendo en cuenta la necesidad no sdlo del en-
tendimiento del problema, sino de buscarle las soluciones méas colegiadas y adecuadas.

Ademas de una buena comunicacién interna, es importante una eficaz comunicacion ex-
terna que favorezca € flujo de toda lainformacion necesariay, en ambos casos, importa con-
tar con medios eficaces, como los manuales de politicas, memorias, difusion institucional,
canales formales e informales, la actitud que asume la direccion en € trato con sus subordi-
nados.

A continuacion e andlisis teniendo en consideracion las normas que conforman dicho
componente.

4.1.- Primeranorma: Informacion y responsabilidad

Lainformacién es considerada como fendmeno y como proceso. En el primer caso lain-
formacion es producida por agentes externos que actlian en las personas a través de los senti-
dos. Si se observa € ambiente que nos rodea, se nota que éste proporciona un conocimiento
de tipo sensorial que permite oler, oir, gustar, ver y sentir. El concepto de informacion como
proceso implica la transmisién de ideas y comunicacién de conocimientos y comprende tres
niveles:

1. Una sefid externa con forma material, escrita, oral o electrénica
2. Lasefia establece un momento de relacion, tiene un significado intencional o mensgje.
3. El mensaje genera una respuesta en la persona que lo recibe.

En conclusién hay informacidn cuando se envia un estimulo, el cual esrecibido y produce
unareaccion en el destinatario.

Las informaciones deben permitir a los funcionarios y trabajadores cumplir con sus obli-
gaciones y responsabilidades. Los datos pertinentes deben ser identificados, captados, regis-
trados, estructurados en informacion y comunicados atiempo y en forma.

La entidad debe disponer de una informacion, corriente, fluida y oportuna, relativa a los
acontecimientos internos y externos. Por g emplo, necesita tomar conocimiento con prontitud
de los requerimientos de los usuarios para proporcionar respuestas oportunas, o de los cam-
bios en la legidacién y reglamentaciones que le afectan. De igual manera, debe tener cono-
cimiento constante de la situacion de sus procesos internos.

Los riesgos que afronta la entidad se reducen en la medida que la adopcién de las decisio-
nes se fundamente en informacion relevante, confiable y oportuna. La informacion es rele-
vante para un usuario, en la medida que se refiera a cuestiones comprendidas dentro de su
responsabilidad y que él cuente con la capacidad suficiente para apreciar su significacion.
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Lainformacién se identifica, recoge, procesay presenta por medio de los sistemas de in-
formacion. Es por ello que la obtencion externa e interna facilita a la direccion los informes
necesarios sobre el rendimiento de la entidad con relacion a los objetivos trazados. En tal
sentido se debe considerar que:

- Laentidad posee mecanismos para obtener la informacion externa de como se com-
porta el mercado, programas de funcionamientos, asi como mecanismos de control y
cambios significativos de la economia.

- Laentidad identificay presenta con regularidad la informacion que se genera dentro
de ellaa Consgjo de Direccidny a colectivo de trabajadores, exponiendo el resultado
de lagestion, los factores criticos y situaciones més relevantes.

- Existe un mecanismo interno, donde los jefes de areas y/o departamentos reciben las
informaciones necesarias para su desempefio.

Tiposdeinformacion en las empresas

Teniendo en cuenta el ambito en el que se genera la informacién hablaremos de infor ma-
cion internay externa. Por la primera entendemos aguella que se produce en € interior co-
mo consecuencia de las distintas actividades cotidianas que se desarrollan en €l seno, asi co-
mo las normas y reglas de funcionamiento establecidas. La informacién externa es aquella
gue se generaen el entorno en el que la empresa esta situada y desarrolla su actividad.

Podemos diferenciar también entre infor macion de gobierno y de consumo. Lainforma-
cion de gobierno es aquella que hace referencia a los objetivos y las normas a la luz de las
cuales se debe adoptar decision. Este tipo de informacién expresa una voluntad: qué metas
alcanzar y como. Por su parte lainformacion de consumo sirve para establecer el estado de
las cosas 0 la ocurrencia de hechos tanto internos como externos. Reflgja pues, la situacién de
los hechos que acontecen en la organizacion.

Lainformacion basica o primaria es aquella que no ha sufrido ningan tipo de tratamien-
to, mientras que lainformacion secundaria es aquella otra que ha sufrido algin tipo de ma-
nipulacion o transformacion.

Ademés se suele disponer de informacion elemental, elaborada sobre procedimientos,
oral, documentada, histérica, proyectada hacia el futuro, reservada o restringida, publica,
activa, inactiva, operativa, cualitativa, cuantitativa, textual, numérica, econdémica, técnica,
juridica ,etc.

Por ultimo, la informacion contable se origina en el area de contabilidad financierade la
entidad. Se centra especificamente en la identificacion de los informes de ingresos y estados
financieros. La contabilidad administrativa proporciona informacion relativa a los costos en
las operaciones de la empresa. Los costos de personal, gastos de operaciones, distribucion de
los gastos generales entrarian dentro del epigrafe de informacion relativa a la contabilidad
administrativa. El desarrollo y la administracién de los presupuestos y el andlisis del funcio-
namiento de una organizacion son otros aspectos de esta drea que sustentan el control y la
toma de decisiones en el @ambito de la administracion.

La informacién contable es de suma trascendencia. Se encuentra en forma cuantitativa y

ayuda a los directivos a responder preguntas relativas a rendimiento de las operaciones y
actividad de la entidad.
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Lainformacion administrativa se considera un subproducto del proceso de contabilidad.
Menos extensa y detallada que la contable, esta especia mente elaborada para directivos de
alto nivel. Es unainformacién resumida, muestra resultados generales y tendencias de interés.
Permite a los directivos comparar e rendimiento planeado con € real en los distintos depar-
tamentos, areasy divisiones de la entidad.

4.2.- Segunda norma: Contenidoy flujo delainformacién

La informacién debe ser claray con un grado de detalle ajustado al nivel de la toma de
decisiones. Se debe referir tanto a situaciones externas como internas, a cuestiones financie-
ras como operacionales; 0 sea, ver cada aspecto sobre la base del ratio general de lainforma:
cién, desde la base hastalo que se persigue.

Para el caso de los niveles directivo y gerencial, los informes deben relacionar €l desem-
pefio con los objetivos y metas fijados.

El flujo de informacién debe circular en todos los sentidos; ascendente, descendente, hori-
zontal y transversal.

Es fundamental para la conduccion y control de la entidad disponer de lainformacion sa-
tisfactoria, a tiempo y en el lugar necesario. Por tanto, el disefio del flujo informativo y su
posterior funcionamiento adecuado deben congtituir preocupaciones centrales para los res-
ponsables de laentidad para la toma de decisiones, de lo contrario, de nada serviria.

De igual manera existen mecanismos que suministran la informacién a las personas ade-
cuadas, con € detale suficiente y en el momento preciso, y permiten que se cumpla con la
responsabilidad eficiente y eficazmente. En tal sentido se consideran:

- Losdirectivos de la entidad reciben las informaciones como resultado de un analisis
financiero o de gestion de la entidad, que les permite identificar la accion necesaria en
lo sucesivo.

- Lainformacion que se envia posee €l detalle necesario no solo para el entendimiento
de quienes la utilizardn, sino que esté en correspondencia con los objetivos de la enti-
dad, asi como con sumisiény vision.

- Seenviasolo lainformacion necesaria alas éreas que corresponday no lamismain-
formacion a todos los directivos, |0 que nos trae consigo que en su mayoria fuera to-
talmente desestimada, por falta de concrecion.

4.3.- Terceranorma: Calidad delainformacion

La informacion disponible en la entidad debe cumplir con los atributos de: contenido
apropiado, oportunidad, actualizacién, exactitud y accesibilidad.

Esta norma plantea |os aspectos a considerar con vistas a formar juicios sobre la calidad
de lainformacién que utiliza una entidad y hacen imprescindible su confiabilidad.

Es deber de la autoridad superior, responsable del Control Interno, esforzarse por obtener
un grado adecuado de cumplimiento de cada uno de los atributos mencionados.

Para ello se puede crear, desarrollar o revisar los sistemas e informacién en base a un plan
estratégico, vinculado a la estrategia global de la entidad, orientado a la consecucion de los
objetivos globales de la mismay |os especificos de cada actividad; por ejemplo:
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- Laentidad posee un mecanismo (gque pudiera ser un grupo o comité de planificacion o
asesorias) que identifica las necesidades de informacién que surjan, |o que se aprueba
anivel de empresa, uniones de empresas, sectoriales 0 ministerios.

- Lanecesidadesy prioridades de informacion son determinadas por |os directivos con
responsabilidades suficientemente amplias, pero deben ser propuestas y aprobadas en
el mayor érgano de direccion de la entidad, para evitar flujos de informaciones inade-
cuadas.

- Laentidad ha creado un plan informético alargo plazo ligado a las iniciativas estraté-
gicas, lo que resuelve tanto el desarrollo como larevision de lainformacion creada.

La calidad de la informacion generada por el sistema afecta la capacidad de la direccion
de tomar decisiones adecuadas al gestionar y controlar las actividades de la entidad. Gene-
ralmente, los sistemas modernos incorporan una opcién de consulta en linea, para que se pue-
da obtener informacion actualizada en tiempo real.

Resulta imprescindible que los informes ofrezcan suficientes datos rel evantes para posibi-
litar un control eficaz. La calidad de lainformacion se refiere alos siguientes aspectos:

- Relevancia; que lainformacion se guste alas necesidades de su usuario.

- Adecuacion; que trate sobre el tema requerido.

- Precision; que dé exactamente o que se pide de ella.

- Exhaustividad; que se disponga de la mayor parte de la informacion relevante, dentro
de unos margenes, sobre el aspecto deseado.

- Fiabilidad; que lainformacién sea cierta, que se confie en la fuente de procedencia.

- Direccionamiento; que llegue ala persona adecuada.

- Puntualidad; que lo haga en  momento oportuno, ni antes ni después de las necesi-
dades del usuario.

- Conun nivel de detalle; ni excesivo ni insuficiente. Es conveniente que una mismain-
formacion sea ofrecida en varias versiones para que € usuario pueda elegir aguella
gue le serarelevante.

- Formato; que la presentacién de la informacion, de manera textual, grafica o combi-
nada responda a | as expectativas del usuario

- Comprensibilidad; que se entienda por quien lavayaa utilizar.

- Comunicabilidad; que se transmita a través de un canal adecuado.

4.4.- Cuartanorma: Flexibilidad al cambio

El sistema de informacion debe ser revisado y, de corresponder, redisefiado cuando se de-
tecten deficiencias en su funcionamiento y productos. Cuando la entidad cambie su estrategia,
mision, politica, objetivos, programa de trabgjo, etc., se debe contemplar €l impacto en €
sistemade informacion y actuar en consecuencia.

Si @ sistema de informacion se disefia orientado a una estrategia y un programa de traba-
jo, es natural que al cambiar éstos tenga que adaptarse, atendiendo a que la informacién que
dej6 de ser relevante siga fluyendo en detrimento de otra que si pasd a serlo, cuidando porque
el sistema no se sobrecargue artificialmente. Esta situacién se genera cuando se adiciona la
informacién, ahora necesaria, sin eliminar la que perdi6 importancia.

El apoyo de la direccion a desarrollo de los sistemas de informacion necesarios se de-
muestra mediante la aportacién de los recursos apropiados, tanto materiales, humanos como
financieros, por lo que:
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- Se aportan recursos suficientes (gestores, analistas, programadores con los conoci-
mientos técnicos precisos) segln sean necesarios para mejorar o desarrollar nuevos
sistemas de informacion.

- Establecer mecanismos de capacitacion del personal en las distintas areas no solo para
adquirir conocimientos, sino para estar preparados para entender el cambio y trasmi-
tirlo.

45.- Quinta norma: El sistema de informacion

El sistema de informacién debe disefiarse atendiendo a la estrategia y a programa de ope-
raciones de la entidad, o sea, en correspondencia a su objeto social y las actividades para las
cuales fue creadala misma.

La calificacion de sistema de informacion se aplica, tanto a la informacion financiera de
una entidad como ala destinada a registrar otros procesos y operaciones internas.

Todo e sistema de informacion, deberd ser disefiado para apoyar la estrategia, la misién,
lapoliticay los objetivos de la entidad.

La entidad necesita informacion que le permita alcanzar todas las categorias de objetivos:
operacionales, financieros y de cumplimiento. Cada dato en particular puede ayudar a lograr
una o todas estas categorias de objetivos.

El término “sistema de informacion” se utiliza generalmente para denominar el procesa-
miento de datos generados internamente, relativos a las transacciones (tales como compras y
ventas), y a las actividades operativas internas (tal como proceso de produccién). De esta
manera |os sistemas de informacion pueden ser informatizados, manuales o bien una mezcla
delos dos. Sin embargo, aqui se utiliza €l término en un sentido mucho mas amplio, incorpo-
rando también la informacién sobre hechos, actividades y factores externos:. los datos econé-
micos correspondientes a un determinado mercado o industria que sefialan cambios en la
demanda de los productos o servicios de la empresa, informacion sobre bienes y servicios
necesarios en el proceso de produccion, investigacion de mercado sobre la evolucion en las
preferencias y exigencias del cliente, informando sobre las actividades de desarrollo de pro-
ducto por la competenciay respecto ainiciativas en materia de leyesy normativas.

Existen sistemas de informacidn formales e informales, pues las conversaciones con clien-
tes, proveedores, organismos de control y empleados a menudo proporcionan parte de la in-
formacion mas vital para poder identificar riesgos y oportunidades. Asimismo, se puede ob-
tener una informacion muy valiosa asistiendo a seminarios profesionales o sectoriales, o for-
mando parte de asociaciones mercantiles y de otros tipos.

Para ser més eficaces, los sistemas de informacion no deben Unicamente identificar y re-
coger informacion necesaria (financiera y no financiera), sino que también ha de procesar
dicha informacion y comunicarla en un plazo y de una forma que resulte Util para el control
de las actividades de la entidad.

El sistemade informacion debe disefiarse atendiendo ala estrategiay al Programa de Ope-
raciones de la entidad.
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4.6.- Sexta norma: Compromiso dela direccién

El interésy el compromiso de la direccion de la entidad con los sistemas de informacion
se deben explicitar mediante una asignacién de recursos suficientes para su funcionamiento
eficaz.

Es fundamental que la direccion de una entidad tenga cabal comprensién del importante
rol que desempefian los sistemas de informacion para el correcto desenvolvimiento de sus
deberes y responsabilidades y, en ese sentido, debe mostrar una actitud comprometida hacia
éstos.

Esta actitud debe expresarse en declaraciones y acciones que evidencien la atencion a la
importancia que se otorga a los sistemas de informacion.

Es por ello que se hace necesario que en los Consegjos de Direccion se analice periddica-
mente el sistema de informacion que rige en la entidad, tanto interno como externo, para no
sblo poseer el conocimiento de cémo éste tributa 0 no en correspondencia al mecanismo de
direccion, sino como nutriente elemental del conocimiento de como marcha la entidad en
sentido general.

4.7.- Séptima norma: Comunicacion, valores dela organizacion y estrategias

El proceso de comunicacion de la entidad debe apoyar la difusidén y sustentacion de sus
valores éticos, asi como los de su mision, politicas, objetivosy resultados de su gestion.

Para que el control sea efectivo, las entidades necesitan un proceso de comunicacion
abierto, multidireccional, capaz de transmitir informacion relevante, confiable y oportuna.

El proceso de comunicacion es utilizado para transmitir una variedad de temas, pero que-
remos destacar en este caso, la comunicacion de los valores éticos y la comunicacion de la
mision, las politicas y los objetivos. Si todos los trabajadores de la entidad estan imbuidos de
los valores éticos que deben respetar, de la mision a cumplir, de los objetivos que se persi-
guen y de las politicas que se establecen, la probabilidad de un desempefio eficaz, eficiente,
econémico, enmarcado en lalegalidad y la ética, aumenta notoriamente.

La comunicacion es inherente al proceso de informacion; también se lleva a cabo en un
sentido mas amplio, en relacion con las expectativas y responsabilidades de individuos y
grupos.

La comunicacion debe ser eficaz en todos los niveles de la organizacion y con personas
gjenas ala organizacién. Por consiguiente, la eficacia con que se comunica a los trabajadores
las tareas y responsabilidades de control, depende en mucho de:

- La existencia de vias de comunicacion, que pudieran ser formales e informales, de
formacion, reuniones y supervision durante el trabajo, son suficientes para efectuar tal
comunicacion.

- Los trabajadores conocen los objetivos de su actividad y como sus tareas contribuyen
alograr esos objetivos, yague existe € convenio colectivo de trabajo, las reuniones de
afiliados y otras designadas por la direccion.

- Lostrabajadores entienden como sus tareas afectan al desempefio de la entidad o afec-
tan a otros trabajadores, ya que periddicamente se les comunica €l desarrollo de la en-
tidad y los problemas fundamentales.
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4.8.- Octava norma: Canales de comunicacion

L os canales de comunicacién deben presentar un grado de apertura y eficacia adecuado a
las necesidades de informacion internas y externas.

El sistema se estructura en canales de transmision de datos e informacion. En gran medi-
da,  mantenimiento del sistemaradica en vigilar la aperturay buen estado de estos canales,
gue conectan diferentes emisoresy receptores de variada importancia.

Es importante la comunicacién con los trabajadores, para que éstos puedan hacer llegar
sus sugerencias sobre mejoras 0 posibles cambios que proporcionen el cumplimiento de las
tareasy metas.

En consecuencia, se establecen canales de comunicacion para que los trabajadores puedan
informar sobre posibles irregul aridades; para ello se consideran:

- Existen formas de comunicarse con los niveles de direccion superior de la entidad, sin
tener que pasar por un superior directo; por ejemplo, mediante €l sindicato, solicitando
despachos directos, o por medio de los asesores o auditores internos, incluso, median-
te el Comité de Control.

- Los trabajadores usan los canales de comunicacion interna porque les son Utiles 'y
confiables.

- Las personas que informan de posibles irregularidades son informadas de las medidas
gue se toman y protegidas contrarepresalias.

Se logra apertura y eficacia de los canales de comunicacion con los clientes, proveedores
y otras personas externas para transmitir informacion sobre los cambios que se producen en
las necesidades de los clientes, considerando:

- Exigtencia de mecanismos de informacion con todos los terceros, para que éstos ex-
pongan sus necesidades e inquietudes.

- Lassugerencias, quejasy otras informaciones son recogidas y comunicadas a las per-
sonas pertinentes dentro de la organizacién.

- Lainformacion se transmite a los niveles superiores de la organizacién segin sea ne-
cesario y se realizan acciones de seguimiento. En correspondencia con su trascenden-
ciaselleva alos Consgjos de Direccion, para su andlisis y solucién inmediata, dando
respuesta por escrito a éstos.

- Losproveedores, clientesy otros conocen las normasy expectativas de la entidad.

- Lasirregularidades cometidas por los trabajadores de terceros son comunicadas a las
personas adecuadas, para subsanar problemas; no para profundizar asperezas.

De igua forma se realiza un seguimiento oportuno y apropiado por la direccion, de las
comunicaciones recibidas de clientes, proveedores, organismos de control y otros.

Barrerasen la comunicacion
Las barreras en la comunicacién son aquellos fendmenos, elementos o circunstancias que
dificultan, distorsionan, interrumpen o obstaculizan la comunicacién entre dos 0 mas perso-

nas.

Se clasifican en 3 grandes grupos.



1. Técnicas
2. Semanticas.
3. Humanas

RUIDO

I DISTANCIA I

BARRERAS
TECNICAS

I PRESENTACION I

BARRERAS

SEMANTICAS

I DIFERENCIAS DEL LENGUAJE

I INSUFICIENTE INFORMACION

I COMPLEJDAD

I PERCEPTIVA I

BARRERAS
HUMANAS

I PENSAMIENTO I

I ACTITUD I

I EMOCIONALES I

Figura: Barreras en la Comunicacion
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TEMADS
SUPERVISION Y MONITOREO

El monitoreo permanente incluye actividades de supervision realizadas de forma constan-
te, directamente por las distintas estructuras de direccién, o mediante un equipo de auditores
internos, asi como por € propio Comité de Control que debe llevar sus funciones ala preven-
¢ion de hechos que generen pérdidas o incidentes costosos a la entidad desde el punto de vista
financiero y humano.

L as eval uaciones separadas o individuales son actividades de monitoreo que se realizan en
forma no rutinaria, como las auditorias periddicas efectuadas por |os auditores internos.

El objetivo de esta norma es asegurar que e Control Interno funcione adecuadamente, a
través de dos modalidades de supervision: actividades continuas o eval uaciones puntual es.

En consecuencia a gunas de las cuestiones atener en cuenta para ello son:

- Constitucién del Comité de Control integrado, al menos, por un dirigente del méximo
nivel y el auditor interno. Su objetivo seria la vigilancia del adecuado funcionamiento
del Sistema de Control Interno y su mejoramiento continuo.

- Enlas organizaciones que lo justifiquen, la existencia de Unidades de Auditoria Inter-
na con suficiente grado de independenciay calificacion profesional.

Actividades continuas. Son aquellas incorporadas a las actividades normales o recurren-
tes que, g ecutdndose en tiempo real y arraigadas a la gestion, generan respuestas dinamicas a
las circunstancias sobrevivientes.

Evaluaciones puntuales: Podriamos sefialarlas mediante consideraciones tales como:

- Su dcance y frecuencia estdn determinados por la naturaleza e importancia de los
cambios y riesgos que estos conllevan, la competenciay experiencia de quienes reali-
zan los controlesy los resultados de la supervision continuada.

- Son gjecutados por |os propios responsables de las areas de gestion, de la auditoriain-
ternaincluidas en el planeamiento o solicitadas especialmente por la direccién, y por
los auditores externos.

- Constituyen en si todo un proceso dentro del cual, aungue los enfoques y técnicas var
rien, priman una disciplina apropiaday principios insoslayables. Latarea del evalua
dor es averiguar el funcionamiento real del sistema; o sea, que los controles existan,
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estén formalizados, que se apliquen cotidianamente como una rutina incorporada alos
habitosy que resulten aptos para | os fines perseguidos.

- Responden a una determinada metodologia con técnicas y herramientas para medir la
eficacia directamente o a través de la comparacion con otros sistemas de control pro-
badamente buenos.

- El nivel de documentacion de los controles varia segun la dimensién y complejidad de
la entidad. Existen controles informales que, aunque no estén documentados, se apli-
can correctamente y son eficaces; si bien un nivel adecuado de documentacion suele
aumentar la eficiencia de la evaluacion y resulta mas til a favorecer la comprension
del sistema por parte de los empleados. La naturalezay el nivel de la documentacion
requieren un mayor rigor cuando se necesite demostrar la fortaleza del sistema ante
terceros.

Debe confeccionarse un plan de accién que contemple:

- El dcance de laevaluacion.

- Lasactividades de supervision continuadas existentes.

- Latareadelosauditoresinternosy externos.

- Areas o asuntos de mayor riesgo.

- Programade evaluaciones.

- Evauaciones, metodologiay herramientas de control.

- Presentacién de conclusiones y documentacion de soporte.

- Seguimiento para que se adopten |as correcciones pertinentes.

5.1.- Primera norma: Evaluacién del Sistema de Control Interno

Losdirectivos a cualquiera de los niveles de la organizacién deben evaluar periddicamen-
telaeficaciadel sistema de Control Interno y comunicar 10s resultados de esta evaluacion.

Un andlisis periddico de la forma en que ese sistema esta operando le proporcionara al
responsable la tranquilidad de un adecuado funcionamiento, o la oportunidad de su correc-
ciény fortalecimiento.

Las entidades deberan en su funcionamiento tener en cuenta lo antes expuesto, asi como
otros mecanismos de andlisis de sus funciones, tales como:

Par a las actividades continuas:

Tener en cuenta que €l personal, en el desarrollo de sus actividades, obtiene evidencias de
gue el sistemade Control Interno funciona, por lo que:

- Ladireccion de la entidad compara las operaciones de la produccion con las existen-
cias, las ventas u otra informacion, a los efectos de conocer no sdlo su avance o retro-
ceso, Sino las causas que las generaron y tomar medidas inmediatas en ello.

- Llevar a cabo laintegracion o conciliacion de la informacién utilizada para gestionar
las operaciones con los datos generados por el sistema de informacion financiera 'y
contable.

Debe evaluarse, hasta qué punto las comunicaciones recibidas de terceros corroboran la
informacion generada dentro de la entidad.



Deberan las entidades dar respuesta a las recomendaciones de los auditores internos y ex-
ternos, como medio de fortalecer los controles internos, debiendo considerar si:

- El directivo, que es e gue decide cudles son las recomendaciones de los auditores que
llevarén ala practica, tiene conocimiento y autoridad para ello, evitando minimizar
las consecuenciasy maximizar € riesgo.

- Realizar seguimiento de |as acciones efectuadas para comprobar |as soluciones a cada
una de las violaciones detectadas.

Para las evaluaciones puntuales:

Se debe tener en consideracion que resulta en extremo Util examinar el sistema de Control
Interno, dirigiendo el andlisis ala eficacia del mismo. El alcancey lafrecuencia de tales eva
luaciones puntuales dependeran principal mente de la evaluacion de los riesgos y |os procedi-
mientos de supervision continuada.

Se debera fijar € acance y la frecuencia de dichas evaluaciones puntuales del sistema de
Control Interno.

5.2.- Segunda norma: Eficacia del Sistema de Control Interno

El Sistema de Control Interno se considera efectivo en la medida en que la autoridad a la
gue apoya cuente con una seguridad razonable en:

- Lainformacion acerca del avance en €l logro de sus objetivosy metasy en el empleo
de criterios de economiay eficiencia

- Laconfiabilidad y validez de losinformesy estados financieros.

- El cumplimiento de la legidacién y normas vigentes, incluyendo las politicas y los
procedimientos inherentes a la entidad.

Una vez identificadas y aplicadas las técnicas de Control Interno, el proceso parala eva-
luacion de su eficacia debe comenzar a ser enjuiciadas estas técnicas bajo los siguientes tér-
minos:

- Dan certezarazonable de que se logra €l objetivo de control.
- Dan certezarazonable de que se logra parcialmente el objetivo de control.
- No dan seguridad de que se logren los objetivos de control.

La conclusion de que se logra un objetivo de Control Interno, significa que existe certeza
razonable de que pueden prevenirse o descubrirse oportunamente errores o fraudes impor-
tantes.

La conclusion de que no se logra un objetivo o se logra parcialmente, indica que tal certe-
za razonable no existe y que, por lo tanto, pueden ocurrir errores o fraudes que no se descu-
bririan y corregirian mediante la gjecucion rutinaria de las técnicas implementadas por la
organizacion, con el consiguiente peligro de riesgos latentes.

5.3.- Terceranorma; Auditoriasal Sistema de Control Interno

Deben practicarse auditorias, |as que informaran sobre la eficaciay eficiencia del Sistema
de Control Interno, proporcionando recomendaciones para su fortal ecimiento.
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Estos exdmenes, practicados sobre bases de normas y procedimientos generalmente acep-
tados, permiten obtener una opinidn razonable sobre el estado y funcionamiento de un Siste-
ma de Control Interno.

La naturaleza, extension y frecuencia de las evaluaciones del Sistema de Control Interno
deben variar en funcién del nivel de riesgo determinado y de la ponderacién de la importan-
ciadel control parareducirlo.

La auditoria debe gjustarse a un método objetivo y sistemético que, razonablemente, in-
cremente la probabilidad de laformacion de un juicio acertado. Para ello es importante que:

- Setenga creado un aparato de auditores internos, o en su defecto, se realicen chequeos
sisteméticos de | as actividades por parte de especialistas vinculados directamente o no
alafuncion que se audite para determinar cOmo se desarrollan éstas.

- Se conforme un plan de auditorias, donde se haga seguimiento a cada una de las nor-
mas y procedimientos que fueron propuestas en € andlisis de las descripciones de
funciones de puestos de trabgjo, ciclo de operacionesy areas.

- Los auditores internos alcancen un nivel de profesionalidad alto que les permita reali-
zar con calidad su trabajo, manteniendo siempre su nivel de independencia.

- Los auditores internos y los miembros del Comité de Control puedan elevar sus con-
sideraciones al Consejo de Direccion.

- El acancey los planes de la auditoria interna estén enfocados a crear una cultura de
prevencion en la entidad.

5.4.- Cuarta norma: Validacion delos supuestos asumidos

L os objetivos de una entidad y los elementos de control que respaldan sus logros descan-
san en supuestos fundamental es acerca de cémo funciona su entorno.

Los directivos deben validar periédicamente los supuestos que constituyen la base de los
objetivos de la organizacién y las técnicas de control paralograr dichos objetivos.

Lavalidacién de los supuestos acerca de cémo funciona el sistema, se hace con €l interés
de andlizar la eficacia de las técnicas de control establecidas, comprobar s estos supuestos
son conocidos por toda la organizacion y la capacidad de los mismos para adaptarse a los
cambios.

Si los supuestos de una organizacion no son validos, debe hacerse una revalidacion perio-
dica de los mismos y enfocar nuevas estrategias y técnicas de control que apoyen a los inte-
reses de la organizacion.

Con frecuencia se sostienen ampliamente en una organizacion los supuestos acerca de
como funciona el sistema, aunque el personal puede desconocerlos. Dichos supuestos incons-
cientes pueden inhibir la capacidad de adaptarse a cambio, debido a que conducen a perso-
nal a descartar toda aguella informacion que no se gjusta a sus conceptos. Se necesita un dia-
logo abierto para identificar los supuestos. Si 1os supuestos de una organizacién no son vali-
dos, € control puede ser ineficaz, por 1o que la revalidacién periédica de los supuestos de la
organizacion es clave paralaeficacia del control.
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Deberan estudiarse hasta qué punto los seminarios de formacion, las sesiones de planifica-
cion u otras reuniones, facilitan informacion ala direccion sobre si 1os controles funcionan o
no, incluyendo la comprensién de cada uno de ellos por parte de los trabajadores, por lo que:

- Sevalora periodicamente tanto por el area de Recursos Humanos como por el Consgjo
de Direccidn, si los temas tratados estan en correspondencia con las incidencias fun-
damentales de la entidad.

- Tener en cuenta las sugerencias de los trabajadores sobre alguna iniciativa de funcio-
namiento, en correspondencia con las probleméticas de la entidad en su desempefio.

- Escuchar en las asambleas de afiliados u otras reuniones o contactos con los trabaja-
dores sus pareceres sobre las orientaciones y necesidades de capacitacion, para llevar
a ellos lo que realmente necesitan, y no un programa para cumplir un plan de capaci-
tacion; e incluso sobre ladisciplinay ética de los trabagjadoresy dirigentes.

5.5.- Quintanorma: Tratamiento de las deficiencias detectadas

Toda deficiencia que afecte 0 pueda llegar a afectar la efectividad del Sistema del Control
Interno debe ser informada. Deben establecerse procedimientos que determinen sobre qué
asuntos, en qué formay ante quién se presentaratal informacion.

Las deficiencias en el funcionamiento del Sistema de Control Interno, dada su importan-
cia, deben ser répidamente detectadas y comunicadas. El término deficiencia debe entenderse
en sentido amplio; es decir, cualquier condicion dentro del sistema que sea digna de atencion.

Laidentificacion de las deficiencias puede surgir de diferentes fuentes: e propio Control
Interno, la supervision y la evaluacion. También, a través de la relacién con terceros, por
medio de reclamos, demandas, etc.

La comunicacion de las deficiencias debe seguir, normalmente, el camino que conduce al
inmediato superio; pero la orientacién general debe ser que finalmente llegue a la autoridad
que puede tomar la accidn correctiva. Un caso que puede servir de eiemplo es aquel en el que
el problema detectado invade los limites organizacionales; aqui la comunicacion debe ser
dirigidaa nivel suficientemente elevado para asegurar una accion apropiada.

Las deficiencias de Control Interno deben ser comunicadas a los niveles superiores y las
més significativas deben presentarse a la alta direccion y a consgjo de direccion. Es por ello
gue las deficiencias del Control Interno identificadas, deben considerar:

- Laexistencia de medios para conseguir informacion sobre deficiencias de fuentes in-
ternasy externas (clientes, proveedores, auditoresy organismos de control).

- Laexistencia de medios para conseguir informacion sobre deficiencias a partir de la
supervision continuada o eval uaciones puntuales, que antes sefial @bamos en la primera
norma de este componente.

- Que las deficiencias detectadas sean puestas en conocimiento del responsable directo
delaactividad y de un superior, de la manera mas rapida posible post-comprobacion.

- Queseleinformealaaltadirecciony a consgjo de direccion sobre aquellas deficien-
cias de mayor complejidad y afectaciones a la entidad, las que deberén ser debatidas
en su seno.

- Que igualmente se creen mecanismos por parte de la direccion de la entidad, donde se
siga el cumplimiento de las deficiencias detectadas y el seguimiento de cada opera-
Cidn para evitar nuevas problematicas.
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TEMA 6
LASEVIDENCIAS

Uno de los elementos que mayor atencion ha provocado en el proceso de disefio de los sis-
temas de Control Interno en las entidades y en sus cuadros es el sentimiento de qué debe te-
ner mi organizacién para cumplir con lo que establece la Resolucién 297/03 del Ministerio de
Finanzasy Precios.

En este sentido no es posible dar recetas; cada organizacion tiene sus particularidades. Si
bien existen algunas evidencias que se pueden construir por la legislacion vigente en € pais,
los riesgos son inherentes a cada entidad y las acciones de control se conciben en dependen-
ciade sus caracteristicas.

6.1.- Lo objetivoy lo subjetivo del control

Como sistema de la organizacion, € Control Interno esta sujeto a un proceso de creacion
de evidencias documentales, lo cual ha sido clasico en €l tiempo; sin embargo, €l modelo de
sistema escogido para aplicar en el pais tiene un peso de evidencias que estan relacionadas
con el comportamiento de los colectivos laborales.

Si bien es importante concentrar los esfuerzos en la elaboracién de evidencias documenta-
les, el sistema no funciona si no se logra que los integrantes de los colectivos laborales se
comprometan e identifiguen con las normas disefiadas.

La mayoria de las guias, programas y referencias de control, no se concentran solamente
en las evidencias documentales; para verificar los sistemas de Control Interno, se hace nece-
sario estudiar el comportamiento de las personas en las organizaciones y su respuesta a las
normas establ ecidas.

L os cuadros deben jugar un papel importante en laformacién de valores. En la medida en
gue cada cuadro de direccién conozca sus particularidades, podra disefiar instrumentos de
autocontrol mas efectivosy que identifiquen, en mayor grado, las actividades especificasy su
organizacion en la entidad.

No serd posible conformar Manuales de Control Interno, pues se duplicariala base norma-

tiva de la organizacion. La decision de como y con qué método documentar os procesos es
una decisién de cada organizacion. Las empresas en perfeccionamiento empresarial, en una
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primera fase cuentan con su expediente de perfeccionamiento y un conjunto de documentos
generados atalesfinesy transitan a la aplicacion de las normas de Calidad.

6.2.- El perfeccionamiento empresarial®

Se ha venido insistiendo, en que la Resolucion 297/03 no debe verse como algo nuevo a
hacer en las empresas que aplican el perfeccionamiento empresarial, sino como una disposi-
¢ion que complementa la aplicacién del Decreto Ley No. 187 del afio 1998.

Es importante afianzar el concepto de que la empresa es una solay que funciona como un
sistemaintegrado por varios sistemas; dentro de ellos, uno es el de Control Internoy como se
ha planteado en reiteradas oportunidades, estos sistemas se interrelacionan entre si. Es por
ello que muchos temas definidos en organizacion general, en métodos y estilos de direccion,
en calidad, en politica laboral y salarial y en contabilidad, entre otros, son soportes para ga-
rantizar laimplementacién del sistema de Control Interno de laempresa.

Por lo dicho en el punto anterior, es importante que las empresas no trabgjen doble, o que
hoy existe, que esta definido y aprobado, no sdlo en el expediente de perfeccionamiento de
la empresa, sino por resolucion del Director General de la misma o por otros documentos que
se gplican en la empresa como son: manuales, reglamentos, procedimientos, etc., son eviden-
cias presentes que demuestran que la empresa esta implementando en una, en toda o en varias
tematicas, las exigencias planteadas por laresolucion del Control Interno.

No es necesario duplicar 1o que hoy ya esta implementado y funcionando en la empresa,
todo lo contrario, alo que se ha llamado en este sentido es a incrementar |a organizacion del
soporte documental que hoy existe en la empresa, no solo por laimplementacion de la Reso-
lucion 297, sino por la correspondiente a todas las resoluciones, leyes y disposiciones que
inciden en €l trabajo de una empresa. El perfeccionamiento empresarial, en este sentido, tam-
bién demanda el incremento del orden, laorganizaciony e control.

Es muy importante estudiar € contenido de esta resolucién, conocer |0os componentes que
integran el Control Interno y discutir en € Consegjo de Direccion de la Empresa 'y con los
trabajadores, |0s siguientes aspectos:

- ¢Qué exige la Resolucién 297?

- ¢De esas exigencias, qué ya esta implantado hoy como resultado de la aplicacion del
perfeccionamiento empresarial, o del proceso de mejora continua, o de la aplicacion
del sistemade gestion dela calidad en la empresa, entre otros?

- ¢En qué aspectos no hemos avanzado o cuéles no se han implementado en la empresa
y es importante implantar, o cudles hoy no funcionan correctamente y debemos per-
feccionar?

Y en funcién de estas interrogantes, trabajar en la elaboracion de un cronograma que per-
mita organizar, en €l tiempo, |as nuevas tareas a gjecutar en € proceso de implementacién del
sistema de Control Interno en laempresa.

! En laelaboracion de este epigrafe, se utilizo la carta conjunta emitida por € Grupo Ejecutivo de Per-
feccionamiento Empresarial y el Ministerio de Finanzasy Precios, en ocasién delaV Comprobacion
Naciona a Control Interno, realizada en el 2004.
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Las empresas gque aplican el perfeccionamiento empresarial, sin lugar a dudas, constituyen
el pelotdén de avanzada del sistema empresarial del pais. Sus resultados econémicos son €l
reflgjo de las transformaci ones organizativas, técnicas y salariales que se han desarrollado en
estas empresas, pero eso no quiere decir en modo alguno gue son perfectas, que todo lo tienen
hecho. Mucho dafio se le haria al desarrollo econdmico del pais s se pensara y actuara asi.
Existen muchos temas en los cuales no se ha avanzado, muchos de ellos fueron planteados
en las Bases Generales del Perfeccionamiento Empresarial y ahora la 297 los ratifica. No es
secreto que hay que avanzar en:

- Laevaluacion de los riesgos.

- Lostemas de comunicacion e informacion alos trabajadores.

- Ladefinicion del flujo informativo de la empresa. Este es uno de los temas que mas
afecta hoy el control, incrementa la pérdida de tiempo y por tanto la pérdida de |a efi-
ciencia. Esta deficiencia no solo es a nivel de la empresa; es conocido que constante-
mente se solicita informacién por parte de las organizaciones externas a la mismay
muchas veces son informaciones que responden a la necesidad de un momento y se
hacen vitalicias, aunque ya no importantes. Hay que estudiar qué informacion se nece-
sitaparadirigir y decidir, en qué niveles se necesita, con qué periodicidad se necesita,
cud eslaviaoficial de envio de esa solicitud, qué modelos se utilizan y quién esté fa-
cultado para solicitar informaciones adicionales.

- Otro temade particular importancia recae sobre |os sistemas automati zados que se uti-
lizan en el manegjo y procesamiento de lainformacién. En muchas empresas sobre este
particular se ha avanzado poco. En muchas ocasiones no son pocas las maquinas
computadoras gue existen en la empresa 'y 10 que resulta escaso es el uso de sistemas
automatizados eficientes a instalar en estas computadoras; esto influye en la eficien-
cia, en el control, en el proceso de toma de decisiones, etc.

- Larevisién del funcionamiento de los 6rganos colegiados de direccion, la valoracion
de los temas que trata, €l tiempo que se le dedica a reunirse, en 0casiones excesivo, es
maés que € tiempo que se le dedica a producir, a vender, a controlar, a proyectar nue-
vas producciones y nuevos Servicios, entre otros.

- Sobre las actividades de control que se desarrollan en la empresa también se debe pro-
fundizar. No es coincidencia que en muchas oportunidades salen los problemas de
control cuando ocurre e hecho delictivo o cuando se recibe un control externo. En
oportunidades hasta se alega, con éxito, que fue descubierto por la propia empresa, sin
embargo, e verdadero éxito esta en la garantia que se tenga de eliminar los riesgos
que conducen ala ocurrencia de hechos punibles.

L os primeros comprobadores deberédn ser |os Directores Generales de las Empresas y sus
colectivos de direccion, por lo que recomendamos que se disefien herramienta de comproba-
cion que les permitan evaluar cuanto se ha avanzado en este temay cuanto se tiene que traba-
jar y en esta misma medida, de ser necesario, gustar los cronogramas elaborados para la
implementacion de la Resolucion 297.

6.3.- Los manuales de organizacion y procedimientos

Tradicionalmente, las organizaciones han documentado sus principales procesos y opera-
ciones; préctica que se fortalece con la aplicacion de model os de gestion de la calidad.

El desarrollo de los sistemas de Control Interno, como filosofia de accién estratégica, tam-

bién considera necesario €l desarrollo de un proceso de documentacion de lo que debe hacer
la unidad organizativa; de ahi que los manuales administrativos sigan jugando un papel de
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suma importancia en la organizacion de las unidades organizativas y en €l logro de una ma-
yor eficienciaen el desempefio de sus tareas.

La elaboracion de estos manuales esta sujeta a desarrollo de un gran nimero de técnicas
gue intervienen en €l logro de una adecuada sistematizacion en el ambito estratégico, admi-
nistrativo y operativo, convirtiéndose en herramientas integral es de la direccién moderna.

La literatura reconoce la existencia de manuales administrativos de diferentes tipos; entre
las clasificaciones més comunes se encuentran: 1os de Organizacion y los de Procedimientos.
No obstante, el desarrollo de los modelos de gestion de la calidad |os agrupa en una clasifica-
cion més genérica, a identificarlos como manuales de calidad.

No existe un criterio Unico en su clasificacion; y su conformacion depende de la cultura
gue vaya adquiriendo la organizacién sobre este tema, de la estructura de la unidad organiza-
tivay de lanecesidad de diferenciar determinados procesos o actividades.

Los Manuales de Organizacion contemplan la forma en que se integray coordina una or-
ganizacion. Constituyen un instrumento de referencia para elaborar otros tipos de manuales
como son los de procedimientos y politicas.

Estos manuales constituyen la revision pormenorizada de la organizacion formal de cual-
quier institucion que se realiza a través de la descripcion de los objetivos, funciones, autori-
dad y responsabilidad de los distintos puestos de trabajo que componen una estructura.

Es comun que el Manual de Organizacion refleje informacion detallada sobre los antece-
dentes historicos, las atribuciones, el marco juridico de la unidad organizativa, la estructura,
los objetivos, las funciones y las lineas de comunicacién y coordinacién que se deben dar en
una unidad organizativa, dependencia o unidad administrativa. La informacién anterior se
completa con organigramas que describen en forma esquemética su estructura organizativa.

Laexistencia del Manual de Organizacion es un valioso instrumento de control para orga-
nizar la supervision de tareas y funciones; resolver los conflictos de autoridad y la dilucion de
responsabilidades de los procesos de la organizacion.

El Manual de Procedimientos es el conjunto de documentos que describen de forma deta-
llada cada paso de una determinada actividad, proceso, operacion o funcién que se realiza en
la unidad organizativa.

Al igua que en los manuales de organizacion, no existe un patron ni una forma Unica para
la elaboracion de un manual de procedimientos; asi como tampoco existe una uniformidad en
su contenido, ya que estos se disefian considerando cumplir con las necesidades y formas de
trabajo especificas de las instituciones.

Sin embargo, hay secciones 0 apartados del manual que casi siempre aparecen en todos
dlos, tales como: introduccién, objetivo del manual y de cada uno de los procedimientos,
politicas de operacion, diagramas de flujo, descripcion narrativa de los procedimientos, for-
mas general mente redisefiadas y planeadas e instructivos de las mismas.

Los manuales de procedimientos pueden asociarse a diferentes variantes que van desde

manual es que abarcan todos |os procedimientos de la unidad organizativa, hasta aquellos que
describen un &rea, proceso o procedimiento especifico.
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Ladecision de utilizar una u otra variante esté en dependencia de las caracteristicas de ca-
da unidad organizativay de |os equipos de direccion.

6.4 —Manuales de Contabilidad y de Costo

Como complemento a la Resolucion 297/03, se ha promulgado una disposicion que define
e contenido y alcance de lo que debera tener cada entidad en materia de Contabilidad y Cos-
tos. La referida norma establece que cada entidad debe elaborar, a partir de la Normas Cuba-
nas de Contabilidad y de Contabilidad Gubernamental, un documento que contenga la base
normativa contable de su organizacion, como parte del Sistema de Control Interno.

El documento que elabore la entidad, puede adoptar laforma de Manual o de Reglamento,
de manera independiente o formar parte como seccién de otros documentos normativos de la
entidad y debera ponerse en vigor por el méaximo responsable de |a entidad.

Forma parte de este Manual, entre otras, lainformacion siguiente:

De la Contabilidad General:

a)
b)

0)

d)

f)
9)

h)

Organizacion del registro contable, subdivisiones para el registro de la informacion

primaria (&rea, departamento, divisiones, entre otros).

Principales caracteristicas de explotacion del Sistema Contable — Financiero, sopor-

tado sobre tecnologia de lainformacién, si procede.

Detdle del Sistema utilizado para el procesamiento del registro contable y de la emi-

sion de las informaciones derivadas del mismo, bien sean: informatizadas, manual,

parcia mente informatizado, centralizado o descentralizado e integrado o no. (Manual

de Usuario).

El Nomenclador de Cuentas, que precise las cuentas, subcuentas y andlisis, tanto de

uso general como especifico, que deben utilizarse en la entidad, de acuerdo con las

actividades que desarrollay el modo de procesamiento de lainformacion.

Definicion del contenido y uso de las cuentas, subcuentas y analisis, en especial de

las de utilizacion especifica, establecidas atendiendo a las particularidades y activi-

dades de la entidad, asi como las aclaraciones que procedan en las de uso general.

Disefio de los Estados Financieros de la entidad.

Procedimientos a aplicar en cada subsistema contable, basados en las regulaciones

emitidas por los 6rganos estatales, los especificos de cada entidad, atendiendo a las

particularidades de su actividad y a los requerimientos de su organizacién y direc-

cion. Estos procedimientos pueden contener gjemplos ilustrativos del registro conta-

ble del hecho econémico.

Disefio del conjunto de modelos y documentos que se necesitan utilizar en la entidad

y las instrucciones para su confeccion.

e De uso comun, que establezcan relaciones con terceros, asi como |os que sopor-
ten las operaciones de caracter interno;

e De uso especifico, de acuerdo a las particularidades de las actividades que desa-
rrollan.

De la Contabilidad de Costos:

a)

Sistema de Contabilidad de Costos, consecuente con las normativas vigentes en esta
materia, nacionalesy ramales, condicionados a las particularidades de las actividades
gue desarrolla la entidad y en correspondencia con la organizacion de su proceso
productivo o de prestacion de servicios.

57



b) Relacion de los centros de costos, gastos, areas de responsabilidad u otras estructuras
existentes a los efectos de la planificacion, determinacion y andlisis de los costos en
laentidad, con una breve descripcién.

¢) Elementos de Gastos, partidas de costos y agrupacion basica a utilizar en laentidad y
su descripcion.

d) Distribuciony aplicacion de los Gastos indirectos, especificando las bases distributi-
vas a utilizar en dichos gastos.

€) Procedimiento de determinacion de las unidades equival entes (cuando proceda).

f) Determinar métodos de costeo de subproductos, desechos, producciones defectuosas
recuperables o no, entre otros.

g) Disefio del conjunto de modelos y documentos especificos para la planificacién, de-
terminacion y andlisis del costo de la entidad, de acuerdo alas particularidades de las
actividades que desarrolla, incluyendo sus correspondientes metodologias y previen-
do el adecuado archivo y conservacion de los mismos, acorde alas regulaciones, que
en materia de prescripcidn, se legislen al efecto.

Se indica que debe tenerse en cuenta, en el momento de disefiar el formato de los modelos
y documentos de uso comun, los datos obligatorios establecidos en cada uno de los subsiste-
mas del Manual de Control Interno, publicado por Finanzas a Dia.

L os datos obligatorios de los modelos y documentos de uso comin, deben cumplimentar-
se, con independencia del modo de procesamiento, bien sea manual o0 con sistemas soporta-
dos sobre tecnologias de la informacion. Si la entidad concibe el disefio de modelos o docu-
mentos de uso comun, como modelos 0 documentos de uso multiple, debera respetar los da-
tos obligatorios exigidos para cada uno de los model os 0 documentos gue se integran.

Se definird en el Manual de cada entidad la organizacion de los archivos y € flujo docu-
mental de los dispositivos u oficinas de contabilidad, especificando, entre otros aspectos, €
cuadro de clasificacion, las areas productoras, €l destino de las copias (si procede), |os plazos
de retencion y la ubicacion para la conservacion de los documentos, hasta el vencimiento de
la vigencia administrativa dispuesta en esta resolucion, asi como la decision aprobada por la
Comisién de Control y Peritaje sobre su conservacion posterior, de acuerdo a las caracteristi-
cas de cada entidad.

Se ha establecido que €l plazo de retencién en los archivos de gestién de los libros, regis-
tros y submayores relacionados con la Contabilidad y demas documentos que amparan los
asientos en los referidos libros, registros y submayores, asi como los modelos del sistema
informativo de la entidad, sera por un término de cinco (5) afos a partir del cierre del gerci-
cio contable. Las comisiones de Control y Peritaje consideraran a los Estados Financieros y
sus memorias, como referencia histérica de la entidad y fijaran € plazo de retencion poste-
rior.

Es importante sefialar, que cuando se utilicen Sistemas Contables — Financieros soporta-
dos sobre las tecnologias de la informacion, los soportes de respaldo de lainformacion y los
programas respectivos, se deberdn mantener en condiciones de operatividad por €l término de
tres (3) afos, a partir del cierre del gercicio contable. El plazo de retencion de los libros,
registros, submayores y el sistema informativo, que las entidades estén obligadas a imprimir
a cierre del gercicio econdmico anual, se regirapor o dispuesto en el parrafo anterior.

Finalmente, cada érgano estatal y entidad, es responsable de garantizar laimpresion y distri-
bucién de los modelos y documentos de |os sistemas de Control Interno de las entidades.
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“GUIA CUESTIONARIO PARA EL
DIAGNOSTICO Y EVALUACION DEL
CONTROL INTERNO BAJO EL
ENFOQUE DE LA RESOLUCION
297/2003 DEL MINISTERIO DE
FINANZASY PRECIOS
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ANTECEDENTES

De la existencia de un adecuado sistema de Control Interno emana la tranquilidad de saber
gue se cuenta con normativas que permiten alos trabajadores conocer como deben desarrollar
las operaciones, |as caracteristicas de las mismas, bajo qué nivel de supervision, etc. Asimis-
mo, de un sistema de Control Interno efectivo se deriva el cumplimiento de metas y objetivos
de la entidad; ademés, garantiza que la transmision de informacién entre trabajadores y direc-
tivos no se pierda en algunos niveles de la organizacion.

Podemos decir, entonces, que la implementacién de un Control Interno efectivo, disminu-
ye €l riesgo inherente a cualquier organizacion.

Para realizar un diagnéstico del Control Interno de la Organizacion, hemos disefiado un
cuestionario, cuya estructura esta dividida en los 5 componentes del control segiin el nuevo
enfoque de la Resolucion 297/ 2003.

a Ambiente de Control

b) Evaluacion de Riesgos

c) Actividades de Control

d) Informaciény Comunicacion
€) Supervisony Monitoreo

El objetivo de este cuestionario es aplicarlo a una muestra de los miembros de la entidad
alos distintos niveles y asi conocer la opinidn gue tienen acerca de cada tema, la cua estara
soportada por su experiencia y conocimiento de causa, o que redundara en la deteccion de
aspectos criticos luego de una validacion minuciosay discusion con los miembros del Comité
0 Grupo de Control Interno en la entidad de conjunto con el Consegjo de Direccion. Se debe
elaborar un informe de recomendaciones para la correccion de anomalias.

A continuacién le mostramos un glosario de algunos conceptos manegjados en e cuestio-
nario parafacilitar la comprensién de nuestras preguntas.

GLOSARIO
Cddigo de ética.- Normas que establecen y regulan el comportamiento esperado de los
trabgjadores de la entidad. Ayudan a elevar la sensibilidad ética'y el razonamiento de cada

accion desde el punto de vista de la integridad, fortalece el valor moral de los trabajadores y
crea un sentido de identidad con la entidad. Establece principios con los cuaes se evalla €
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valor moral de una decision, ya sea desde el punto de vista humano, legal, laboral o ambien-
tal.

Control Interno.- ES e proceso integrado a las operaciones efectuado por la direc-
ciony € resto del persona de una entidad para proporcionar una seguridad razonable
al logro delos objetivos siguientes:

- Confiabilidad de lainformacion.

- FEficienciay eficacia de |as operaciones.

- Cumplimiento de las leyes, reglamentosy politicas establecidas
- Control delos recursos, de todo tipo, a disposicion de la entidad.

Cultura de Control Interno.- Cultura de la organizacion que hace hincapié en laimpor-
tancia de los controles internos y demuestra dicha importancia en todos los niveles del perso-
nal, ya que todos los trabajadores tienen la necesidad de entender su papel en e proceso de
los controles internosy de estar totalmente dedicados dentro del mismo.

Componentes del Control Interno.- EI Control Interno se integra por cinco (5) compo-
nentes:

- Ambiente de Control.- Vigilancia por parte de la administracion y Cultura de Con-
trol.

- Evaluacién de Riesgos.- Reconocimiento y valorizacion del riesgo.

- Actividades de Control.- Actividades de control y Segregacion de funciones (Divi-
sion del trabgjo).

- Informacién y Comunicacion

- Supervisién'y monitoreo .- Actividades de monitoreo y Correccion de deficiencias

Palitica.- Conjunto de précticas, hechos, institucionesy determinaciones de un estado, en-
tidad o ente econdmico, que representa un modo de egjercer autoridad en un estado o sociedad.

Procedimiento.- Accion de proceder. Méodo de operacion o serie de operaciones con
gue se pretende obtener un resultado.

Riesgo.- Peligro o inconveniente posible, exposicion a contratiempos que puedan afectar
de manera adversa el logro de metas.

Riesgo controlable.- Aquel riesgo en que la entidad tiene injerencia en las variables que
lo forman y puede aceptar o no su nivel. Por lo general se deriva de variables internas, por
tanto, controlable. Ejemplo: Complejidad de la estructura de la organizacion, naturaleza de
las actividades, calidad del personal, cambios en la organizacion y rotacion del personal, en-
tre otros.

Riesgo NO controlable.- Aquel riesgo en que la entidad NO tiene injerencia en las varia-
bles que lo forman y donde la entidad NO conoce el impacto que ellas traeran. Por lo general
se derivan de variables externas, por tanto, no controlables (Ej. Condiciones econémicas
cambiantes, cambios en laindustriay avances tecnol 6gicos, entre otros).

Riesgo oper ativo.- Pérdida potencial por fallas o deficiencias en los sistemas de informa-
cion, en los controles internos o por errores en e procesamiento de las operaciones.
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Segregacion de funciones.- Separar las funciones de la entidad entre varias personas y/o
areas a fin de disminuir el riesgo de manipulacion en la informacion y la malversacion de
activos (Division del trabajo).

Sistema de Control Interno.- Conjunto de objetivos, politicas, procedimientosy registros
gue establezcan las instituciones (entidades) con el proposito de:

- Procurar mecanismos adecuados de operacion, acordes con las estrategias y fines de
las instituciones, que permitan identificar, dar seguimiento y evaluar los riesgos que
puedan derivarse de las actividades del negocio, con €l propdsito de reducir las pér-
didas en que puedan incurrir en la realizacion de actos o hechos voluntarios o invo-
luntarios.

- Delimitar las diferentes funciones y responsabilidades entre sus 6rganos sociales,
unidades administrativas y personal, con e fin de obtener eficienciay eficaciaen la
realizacion de sus actividades.

- Diseflar sistemas de informacion administrativa y financiera, correcta, precisa, inte-
gra, confiable y oportuna.

- Coadyuvar permanentemente ala observancia de la normatividad aplicable a las acti-
vidades de las instituciones.

Luego de conocer los conceptos fundamentales tratados en el cuestionario les brindamos
una sinopsis de como esta estructurado dicho cuestionario para la evaluaciéon del Control
Interno.

ESTRUCTURA DEL CUESTIONARIO PARA LA EVALUACION DE LOS COM-
PONENTESDEL CONTROL INTERNO EN LA ENTIDAD.

Se presentan cinco cuestionarios de evaluacién, uno para cada componente del Control In-
terno. Un encabezamiento y una breve introduccion sirven para identificar cada factor o ele-
mento significativo dentro de cada componente.

Los “temas claves’ a abordar estan incluidos dentro de la columna Puntos de Atencion.

Los “puntos de atencidn” representan algunos de los temas mas importantes relacionados
con el componente del Control Interno correspondiente.

No todos los puntos de atencion son aplicables a todas las entidades y habra temas adicio-
nales que serén aplicables a algunas entidades. Se sugiere que el evaluador adecue |os puntos
de atencion a las circunstancias de la entidad mediante la incorporacion, eliminacion o modi-
ficacion de los puntos proporcionados en la herramienta.

El evaluador debe ser anénimo y abordara cada Punto de Atencién teniendo en considera-
cion los temas secundarios previamente enmarcados en el alcance conceptual del mismo, los
cuales pudieran 0 no abarcar €l universo de posibilidades; pero, sin lugar a dudas, si en co-
rrespondencia con los intereses de la entidad en el contexto de sus actividades.

Se proporciona un formulario de evaluacion que sirve para resumir los resultados y las
conclusiones obtenidas integralmente y para cada uno de los Componentes en funcion de los
Puntos de Atencién que lo integran.

El formulario consta de un primer y amplio campo destinado a enunciado del Punto de
Atencion objeto de evaluacion, asi como otros cuatro campos menores, identificados como:
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(BE).- Excelente. Expresién que declara que la entidad cumple al 100% todo lo que
se expresa en e Punto de Atencién.

(B).- Bueno. Expresion que declara que la entidad cumple a 80% de lo que se ex-
presa en el Punto de Atencidn, pero existen algunos aspectos a mejorar a cor-
to plazo.

(R).- Regular. Expresion que declara que la entidad cumple a 60% de lo que se
expresa en € Punto de Atencidn, pero existen algunos aspectos a mejorar a
mediano plazo.

(D).- Deficiente. Expresién que declara que la entidad no cumple con lo que se ex-
presa en e Punto de Atencidn, luego se considera que se debe realizar un
trabajo profundo para mejorar este aspecto.

NA.- (No Aplicable). Expresion que declara sin lugar el Punto de Atencién enun-
ciado

No Sé.- Declaracion de desconocimiento en relacion con e cumplimiento o no del
Punto de Atencion enunciado

L os Puntos de Atencién cuando correspondan como respuesta, se indicardn, simplemente,
marcando “equis’ (X).

En e caso de las evaluaciones clasificadas como B, R o D debe exponerse a dorso del
cuestionario o0 en una hoja anexa, haciendo referencia a Punto de Atencion evaluado, los
elementos que segln su criterio conllevan a su respuesta. Para ganar en claridad ver gemplo
en el Anexo 1 expuesto a continuacion.

EJEMPLO ILUSTRATIVO QUE FACILITARIA UN MEJOR ENTENDIMIENTO
DE LA EVALUACION REALIZADA.

Componente: AMBIENTE DE CONTROL
Punto de Atencién: Comité de Control
Preguntas: 1,2,3,4,5,6,7,8y 9

Considero deficiente este aspecto ya que la entidad no tiene creado un Comité de Control
que asegure un Control Interno efectivo ni tiene establecidos |os procedimientos y metodolo-
gia que garanticen de una u otra forma dicha efectividad.

Finalmente le brindamos el cuestionario de Control Interno bajo el enfoque de la Resolu-
cion 297 del 2003 del Ministerio de Finanzasy Precios.
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AMBIENTE DE CONTROL | | | |

1 Integridad y valores éticos | | | | | |

La direccion ha de transmitir el mensgje de que la integridad y los valores éticos no pueden, bajo nin-
guna circunstancia, ser contravenidos. Los trabajadores deben captar y entender ese mensgje. La direc-
¢ion ha de demostrar continuamente, mediante sus mensajes y su comportamiento, un compromiso con
los valores éticos.

1.1. Existeny estan en aplicacion los codigos de conducta 'y
otras politicas donde se considere la préctica de la enti-
dad y los niveles esperados de comportamiento ético y
moral. (S existe, por favor, adjuntar evidencia de estos
documentos).

1.2. La direccion constituye un buen gemplo para todo €l
colectivo e indica claramente lo que esta bien y lo que
estamal.

1.3. Lahonestidad y la ética prevalecen en las politicas esta-
blecidas para el trato con los trabajadores, clientes, pro-
veedores, aseguradores, competidores, financistas e in-
versores, deudoresy acreedores en general, etc.

1.4.  Setoman medidas correctivas en respuesta a las desvia-
ciones de las politicas y procedimientos o ante las viola-
ciones del codigo de conducta. Dichas medidas se divul-
gan internamente para que sean del conocimiento de to-
do el personal de la organizacion.

15. Estan establecidos los mecanismos para garantizar un
procesamiento adecuado de las transacciones o hacia la
posibilidad de eludir el sistema haciendo caso omiso de
los controles establecidos.

1.6. Existe presion para cumplir con los objetivos de rendi-
mientos posibles, especialmente en lo referente a resul-
tados a corto plazo.

2 Competencia Profesional | | | | | |

La direccion ha de especificar el nivel de competencia profesional requerido para trabajos concretos y
traducir los niveles requeridos de competencia en conocimientos y habilidades imprescindibles.

2.1. Existen descripciones formales o informales de puestos
de trabgjo u otras formas de describir las funciones que
comprenden trabajos especificos.

2.2.  Seandizan los conocimientos y las habilidades requeri-
das pararealizar |os trabajos adecuadamente.

3 Comité de Control | ‘ ‘ ‘ | ‘

Un Comité de Control activo y efectivo es un elemento de control importante. Dado que la direccion
tiene la posihilidad de eludir los sistemas de control, el Comité tiene un papel importante para asegurar
un Control Interno efectivo.

3.1. El Comité examina constructivamente las decisiones
tomadas por la direccidn (por g emplo, iniciativas estra-
tégicas, transacciones importantes), y busca explicacio-
nes para resultados pasados (por g emplo, variaciones
del presupuesto).
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3.2. Se establecen Comités dependientes del Consgjo en
casos justificados por la necesidad de prestar atencion
maés detalladas o directas a asuntos especificos.

3.3. Los integrantes tienen los conocimientos suficientes,
experiencia en € negocio de la entidad y tiempo para
realizar sus funciones adecuadamente.

3.4. Se celebran reuniones con los responsables financieros
y/o contables, auditores internos y externos con la nece-
sariafrecuenciay oportunidad.

3.5.  Sesuministrainformacién alos miembros del Consgo o
del Comité de forma suficiente y oportuna para permitir
la supervision de los objetivos y las estrategias de la di-
reccion, la situacion financiera y los resultados operati-
vos de laentidad y las condiciones de los acuerdos signi-
ficativos.

3.6. Seevalasuficiente y oportunamente por parte del Con-
sejo o0 del Comité de Control la informacion mas sensi-
ble, las investigaciones y |os hechos significativos e inu-
suales.

3.7. Edta establecida la forma de dgjar evidencia de que los
superiores deben dar el gjemplo.

3.8. El Consgjo supervisay redliza el seguimiento necesario
de las acciones que deberian ser tomadas como conse-
cuencia de sus conclusiones, incluyendo en su caso in-
vestigaciones especiales.

4 Atmosfer a de confianza mutua | | | | | |

La filosofia de direccion y el estilo de gestion suelen tener un efecto omnipresente en una entidad.
Estos son, naturalmente, intangibles, pero se pueden buscar indicadores positivos 0 negativos.

4.1. Ladireccion actia con cuidado y solamente después de
analizar los riesgos y los beneficios potenciales de una
operacién que conlleva riesgos.

4.2. Existe rotacion de la plantilla en las funciones claves,
por gemplo, operativas, contabilidad, proceso de datos,
auditoriainterna.

4.3. Existe preocupacion de la direccion hacia el proceso de
datos y las funciones de contabilidad, asi como por la
fiabilidad de la presentacion de lainformacion financiera
y la salvaguarda de los activos.

4.4. Se celebran con frecuencia reuniones de la direccién del
grupo con lasdivisioneso filiales.

45. Hay frecuente interaccion entre la administracién princi-
pal y la operativa, particularmente cuando operan desde
localizaciones geograficamente apartadas.

5 Estructura organizativa | | | | | |

La estructura organizativa no debera ser tan sencilla que no pueda controlar adecuadamente las activi-
dades de la entidad ni tan complicada que inhiba el flujo necesario de informacion Los gecutivos de-
ben comprender la experienciay los niveles de conocimientos requeridos en funcién de sus cargos.

67




PUNTOSDE ATENCION E |B |[R |D |NA/|No

5.1. La estructura organizativa es apropiada y tiene capaci-
dad de suministrar el flujo necesario de informacién para
gestionar sus actividades.

5.2. Estén definidas las responsabilidades de los principales
directivosy de las expectativas respecto alas actividades
de sus éareas de responsabilidad y ambas son del conoci-
miento de éstos.

5.3.  Tienen los directivos los conocimientos y la experiencia
adecuados para cubrir las responsabilidades asignadas.

5.4. Se modifica la estructura organizativa cuando existen
cambios en |as circunstancias que |o requieran.

5.5. Disponen de suficientes trabajadores con capacidad de
direccion y supervision.

6 Asignacién de autoridad y responsabilidad

La asignacion de responsabilidad, la delegacion de autoridad y el establecimiento de politicas co-
nexas of recen una base para e seguimiento de las actividades y el sistema de control y establecen
|os papel es respectivos de | as personas dentro del sistema.

6.1. Se asigna responsabilidad y se delega autoridad para
tratar objetivos organizativos, funciones operativasy re-
quisitos de regulacion, incluyendo la responsabilidad so-
bre los sistemas de informacion y autorizaciones para
efectuar cambios.

6.2. Las normas y los procedimientos relacionados con el
control, incluyendo la descripcion de funciones, son los
idéneos para los directores de departamentos y los su-
pervisores.

6.3. La entidad dispone del persona necesario en nimero,
conocimientos y experiencia, para llevar a cabo su mi-
sion.

6.4. Existe correspondencia en la delegacién de autoridad en
relacién con las responsabilidades asignadas.

7 Politicasy précticas en personal ‘ ‘ | | ‘ ‘

Las politicas de recursos humanos son esenciales para la seleccion y la permanencia de los trabajado-
res competentes que permitan llevar a cabo los planes de la entidad y asi lograr la consecucion de sus
objetivos.

7.1.  Sehan implementado las politicas y procedimientos para
la contratacion, formacion y promocion de los trabajado-
res.

7.2.  Seinformaalos trabajadores de sus responsabilidades y
delo que se esperade ellos.

7.3.  Son suficientes y adecuadas |las acciones correctivas que
se toman en respuesta a las desviaciones en las politicas
y procedimientos aprobados.

7.4. Las politicas de personal estan orientadas a la observan-
ciade las normas éticas y morales de la entidad.

7.5. Las verificaciones de los historiales de los candidatos a
formar parte del personal de la entidad, en cuanto a
comportamiento previo o actividades que se consideren
no aceptables por la entidad, son suficientesy apropiado.
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7.6. Son idoneos los criterios de retencion de los trabajado-
res, los criterios de promocion y de las técnicas para la
recopilacion de informacidn en relacion con el codigo de
conducta u otras directrices de comportamiento.

EVALUACION DE RIESGOS [ | | | | |

8 Determinacion delos objetivos de control | | | | | |

Para que una entidad tenga un control eficaz, debe tener unos objetivos establecidos. Los objetivos
globales de la entidad incluyen aseveraciones generales acerca de sus metas y estan apoyados por los
planes estratégicos correspondientes. Describir los objetivos globales de la entidad y las estrategias
claves que se han establecido

8.1. Los objetivos globales de la entidad proporcionan una
descripcion y orientacion suficientemente amplias de las
metas de lamismay son, ademés, |o bastante especificos
respecto alaentidad en concreto.

8.2. Los objetivos globales se comunican con efectividad a
los trabagjadores y a Consegjo de Direccion.

8.3. Existe relacion y coherencia entre las estrategias y los
objetivos globales.

8.4. Se garantiza la coherencia de los planes de negocios y
los presupuestos con los objetivos globales, los planes
estratégicos y las circunstancias actuales de la entidad.

9 Obj etivos especificos par a cada actividad | | | | | |

L os objetivos especificos surgen de los objetivos y estrategias globales y estén vinculados con ellos.
L os objetivos especificos suelen expresarse como metas a conseguir, con unos fines 'y plazos determi-
nados. Deberian establecerse objetivos para cada actividad importante, siendo estos objetivos especifi-
cos coherentes los unos con |os otros.

9.1. Existe vinculacién de los objetivos especificos de cada
actividad con los objetivos globales y 1os planes estraté-
gicos.

9.2. Existe coherencia en los objetivos especificos entre si.

9.3.  Se han establecido los objetivos especificos para todos
los procesos importantes de la entidad.

9.4. Losobjetivosincluyen criterios de cuantificacion.

9.5. Ladireccion haidentificado los recursos necesarios para
alcanzar los objetivos.

9.6. Se han identificado los objetivos importantes (factores
criticos de éxito) para conseguir los objetivos globales
de la entidad.

9.7. Todoslos niveles de ladireccién participan en lafijacién
de objetivos y estén conscientes de hasta qué punto estan
comprometidos en la consecucion de los mismos.

10 Identificacion de riesgo T

El proceso de evaluacion de los riesgos de una entidad debe identificar y analizar las implicaciones de
los riesgos relevantes, tanto para la entidad como para cada una de las actividades. Dicho proceso ha
de tener en cuenta los factores externos e internos que pudiesen influir en la consecucion de os objeti-
vos,debe efectuar un andlisis de los riesgos 'y proporcionar una base parala gestion de los mismos.
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10.1. Existen los mecanismos adecuados para identificar los
riesgos derivados de fuentes externas.
10.2. Existen los mecanismos adecuados para identificar los
riesgos derivados de fuentes internas.
10.3. Se han identificado los riesgos significativos para cada
obj etivo especifico importante para cada actividad.
10.4. Seevaualaimportanciay probabilidad de ocurrencia de
los riesgos, asi como las medidas necesarias para abor-
darlos.
11 Deteccién del cambio T 1T ]

Los entornos econdmicos, industriales y legales cambian y las actividades de las entidades evolucio-
nan. Hacen falta mecanismos para detectar tales cambios y reaccionar ante ellos.

11.1.

Existen los mecanismos para anticipar, identificar y
reaccionar ante |os acontecimientos o cambios rutinarios
gue influyen en la consecucion de los objetivos especifi-
cos 0 globales.

11.2.

Existen mecanismos para detectar y reaccionar ante los
cambios que pueden tener un efecto importante sobre la
entidad y que, consecuentemente, requieran la atencién
de laalta direccion. Por eiemplo:

a).- Cambio en € entorno de las operaciones

b).- Nuevostrabgadores

c).-  Sistemas de informacion nuevos o modificados

d).- Crecimiento acelerado

€).- Nuevastecnologias

f).- Lineas, productos, actividades y adquisiciones
nuevas

g).- Reestructuracién delaentidad

h).- Operaciones en €l extranjero

ACTIVIDADES DE CONTROL

Las actividades de control abarcan una gran variedad de politicas y los procedimientos correspondien-
tes de implantacién que ayudan a asegurar que se siguen las directrices de la direccion. Ayudan a
asegurar que se lleven a cabo aquellas acciones identificadas como necesarias para afrontar |os riesgos
y asi conseguir los objetivos de la entidad.

12 Coordinacién entre areas

12.1. Existen las politicas y los procedimientos apropiados y
necesarios en relacion con cada una de las actividades de
la entidad definidas para cada area.

12.2. Se han establecido las debidas coordinaciones entre las
areas que propicien la integracion, la consistencia y la
responsabilidad con carécter colectivo.

12.3. Los funcionarios y trabajadores consideran las implica

cionesy repercusiones de sus acciones en relacion con la
entidad, lo que supone consultas dentro y entre las enti-
dades.
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13

Documentacion

13.1.

La estructura de Control Interno y todas las transaccio-
nes y hechos significativos, estéan claramente documen-
tados, y la documentacion esta disponible para su verifi-
cacion.

14

Niveles definidos de autorizacion

14.1.

Se utilizan apropiadamente las actividades de control
identificadas y se establecen los debidos momentos y ni-
veles de autorizacion Considere entre otros aspectos, |os
siguientes:

a).- Andlisis efectuados por ladireccién

b).-  Seguimiento y revision por parte de los responsa-
bles de las diversas funciones o actividades

c).- Comprobacién de las transacciones en cuanto a
exactitud, totalidad y autorizacion pertinente:
aprobaciones, revisiones, cotejos, recalculos, ana-
lisis de consistencia, prenumeraciones

d).- Controles fisicos patrimoniales; arqueos, concilia-
cionesy recuentos

€).- Se definen en los puestos de trabgjo de las dife-
rentes areas las responsabilidades y autoridad de
|os mismos para asumir las responsabilidades

15

Separacion detareasy responsabilidades

15.1.

Estéan debidamente segregadas y diferenciadas (en la
medida de lo racionamente posible) la responsabilidad
de autorizar, €ecutar, registrar y comprobar una transac-
cién, teniendo en cuenta la necesaria coordinacion entre
las distintas areas de responsabilidad definidas en la en-
tidad.

16

Registro oportuno y adecuado de las transacciones
y hechos

16.1.

Seregistran y clasifican de manera oportuna las transac-
ciones y hechos importantes, atendiendo a la importan-
cia, relevanciay utilidad que ello tiene para la presenta
cién razonable de los saldos en | os estados financieros.

16.2.

Se realizan conteos fisicos, periédicos, de los activos y
se concilian con los registros contabl es.

17

Rotacion del personal en lastar eas claves

17.1.

Se cumplen los planes de rotacién en el desempefio en
las tareas claves del persona involucrado y se desarro-
[lan con calidad.

17.2.

Verificar que la direccion efectlie andlisis periddicos y
sistemaéticos, de |os resultados obtenidos, comparandol os
con periodos anteriores, con los presupuestos y planes
aprobadosy otros niveles de andlisis que les sean (tiles.
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18 I ndicador es de desempefio

18.1. Existe un sistema de indicadores de rendimiento imple-
mentado en la entidad para la puesta en marcha de ac-
ciones correctivas que disminuyan o eliminen las des-
Viaciones importantes.

19 Funcién de Auditoria I nterna independiente

19.1. Sehadesarrollado un plan de Auditoria Interna, de exis-
tir auditores internos, y se ha puesto en funcionamiento,
utilizandose y respetandose los resultados de la Audito-
ria Interna.

20 Control delatecnologia de infor macion

20.1. Existen los debidos controles de tecnologia de la infor-
macion rel acionados princi palmente con:

a).- Seguridad fisica de los equipos de informacién.

b).- Controles de acceso.

c).-  Controles sobre software.

d).- Controles de proceso de datos.

€).- Controles sobre el desarrollo y mantenimiento de
las aplicaciones.

f).-  Controles de las aplicaciones.

21 Control del sistema deinformacion

21.1. El sistema de informacion es flexible y susceptible de
modificaciones rgpidas que permitan hacer frente a ne-
cesidades cambiantes de la direccion, en un entorno di-
namico de operaciones y presentacion de informes.

21.2. El sistema ayuda a controlar todas las actividades de la
entidad, a registrar y supervisar transacciones y eventos
amedida que ocurren, y a mantener datos financieros.

22 Acceso restringido a los recursos, activos y regis-
tros

22.1. Existen dispositivos de seguridad para restringir € acce-
so alos activosy registros.

22.2. Revisar que € plan de prevencién elaborado ha tenido
en cuenta €l diagnostico de los riesgos internos o peli-
gros potenciaes, e andlisis de las causas que o provo-
can o propician y las propuestas de medidas para preve-
nir o contrarrestar su ocurrencia.

22.3. Comprobar que € plan de prevencién, en cada una de
las acciones, define el tiempo o los momentos de gecu-
cion, los gecutantes y los responsables de su control.

INFORMACION Y COMUNICACION [ [ | | | |

23 I nformacioén | ‘ ‘ ‘ ‘ ‘

Lainformacion se identifica, recoge, procesay presenta por medio de los sistemas de informacion. La
informacién pertinente incluye los datos del sector y los datos econémicos y de organismos de control
obtenidos de fuentes externas asi como lainformacién generada dentro de la organizacion.
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23.1. Estan creados los mecanismos para la obtencién de la
informacion externa e interna, que facilite a la direccién
los informes necesarios sobre € rendimiento de la enti-
dad en relacion con |os objetivos establecidos.

23.2. Se suministra la informacion a las personas adecuadas,
con detalle suficiente y en e momento preciso, para
permitirles cumplir con sus responsabilidades eficiente y
eficazmente.

23.3. Se desarrollan o revisan los sistemas de informacion
sobre la base de un plan estratégico para dichos sistemas
de informacién, vinculando a la estrategia global de la
entidad, orientado a la consecucién de los objetivos glo-
bales de lamismayy |os especificos de cada actividad.

23.4. Existe € apoyo de la direccion a desarrollo de los sis-
temas de informacién necesarios mediante la aportacion
de los recursos apropiados, tanto humanos como finan-
cieros.

24 Comunicacion ‘ ‘ ‘ ‘ | ‘

La comunicacién es inherente al proceso de informacion. La comunicacion también se lleva a cabo en
un sentido més amplio, en relacion con las expectativas y responsabilidades de individuos y grupos. La
comunicacion debe ser eficaz en todos los niveles de la organizacion (tanto hacia abajo como hacia
arribay alo largo de lamisma) y con personas gjenas ala organizacion.

24.1. Se comunica con eficacia a los trabajadores las tareas y
responsabilidades de control.

24.2. Estéan establecidos los canales de comunicacion para que
los trabajadores puedan informar sobre posiblesirregula
ridades.

24.3. Existen los mecanismos para que la direccion obtenga
las sugerencias de los trabajadores sobre coOmo mejorar
la productividad, la calidad y otro tipo de mejoras simi-
laresy hay receptividad por parte de la direccion.

24.4. Existe una comunicacion adecuada entre todas las &reas
de la entidad y de una informacion completa, puntual y
suficiente que permita que las personas cumplan con sus
responsabilidades eficazmente.

24.5. Existe apertura y eficacia en los canales de comunica-
cién con los clientes, proveedores y otras personas ex-
ternas para trasmitir informacion sobre los cambios que
se producen en las necesidades de los clientes.

24.6. Son asequibles aterceros las normas éticas de la entidad.

24.7. Se redliza un seguimiento oportuno y apropiado por la
direccién de las comunicaciones recibidas de clientes,
proveedores, organismos de control y otros terceros.

SUPERVISION Y MONITOREO | | | | | |

25 Supervisién continuada | | | | | |

La supervision continuada se produce en € transcurso normal de las operaciones e incluye las activi-
dades habituales de gestion y supervision, asi como otras acciones que efectla el personal al realizar
sus tareas encaminadas a evaluar |os resultados del sistema de Control Interno.

25.1. El persona, en e desarrollo de sus actividades, percibe
el funcionamiento del sistema de Control Interno.
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25.2. Se evalla hasta qué punto las comunicaciones recibidas
de terceros corroboran la informacion genera dentro de
la organizacion o indican problemas.

25.3. Se comparan periodicamente los importes registrados
por el sistema de contabilidad con los activos materiales.

25.4. Laentidad realiza un seguimiento de las recomenda-
ciones de los auditores internos y externos sobre medios
parafortalecer os controles internos.

25.5. Los eventos de formacién del personal, las sesiones de
planificacion u otras reuniones, facilitan informacién a
ladireccién sobre el funcionamiento de los controles.

25.6. Periodicamente se verifica s € personal  comprende y
cumple con €l codigo de conducta de laentidad y si re-
gularmente lleva a cabo actividades de control esencia-
les.

25.7. Son efectivas |as actividades de la Auditoria Interna.

26 Evaluaciones puntuales | | | | | |

Resulta dtil examinar e sistema de Control Interno de vez en cuando, enfocando el andlisis directa-
mente a la eficacia del sistema. El alcance y la frecuencia de tales evaluaciones puntuales dependeran
principalmente de la evaluacién de los riesgos y de los procedimientos de supervisién continuada.

26.1. Se fija € acance y la frecuencia de las evaluaciones
puntuales del sistema de Control Interno.

26.2. Esvdlido y se presta atencion a documentar € proceso
de evaluacion

26.3. Esvadliday logicala metodologia para evaluar los siste-
mas.

26.4. El nivel de documentacion disponible, entre las que se
encuentran manuales de politicas, organigramas, meto-
dologias, procedimientos, instrucciones operativas, €tc.
es adecuado.

27 Comunicacion de las deficiencias de Control In-
terno

Las deficiencias de Control Interno deberian ser comunicadas a los niveles superiores y las méas signi-
ficativas ser presentadas ala altadireccion y al Consegjo de Direccién.

27.1. Existe algin mecanismo para reconocer e informar las
deficiencias identificadas del Control Interno.

27.2. Son adecuadas las normas de comunicacion de las defi-
ciencias detectadas.

27.3. Existen los mecanismos para accionar y erradicar estas
deficiencias.
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