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Resumen

El Ministerio de Salud Publica de la Republica de Cuba (MINSAP), a partir del afio 2003 ha definido
como una de sus prioridades la informatizacion. Es por este motivo que se decide desarrollar bajo una
arquitectura basada en componentes y orientada a servicios un sistema que permitiera integrar la
informacion de diferentes areas de una manera sencilla pero eficiente. Es en este momento que
comienza el desarrollo del Registro Informatizado de Salud.(RIS) Para darle salida a los objetivos del
trabajo se utilizd la metodologia para la Direccion Integrada de Proyecto; como lenguaje de
programacion se utilizé el PHP y el gestor de bases de datos MySql en consecuencia a la estrategia del
Sistema Nacional de Salud de utilizar en lo fundamental para el desarrollo de aplicaciones las
plataformas de “Software Libre”. El Registro Informatizado de la Salud “RIS” es la solucion propuesta por
el MINSAP para la informatizaciéon de la Salud Publica, mas que un software, es una plataforma de
aplicaciones, abierta, con una interfaz de programacion que permite incorporar nuevos moédulos
compatibles entre si. Es portable a diferentes sistemas operativos, tanto en los servidores como en los
clientes, replicable en otros entornos. Es una plataforma en constante desarrollo, que crece en la medida
en gue se implementan nuevos moédulos.

Palabras Claves: Registro informatizado, Software libre, Ministerio de Salud Publica.

Introduccién

A partir del afio 2003 el Ministerio de Salud Publica de la Republica de Cuba (MINSAP) ha definido como
una prioridad su informatizaciéon convocando para ello a un grupo de instituciones del sector de la salud y
del Ministerio de Informética y Comunicaciones para, de manera conjunta definir los proyectos a
desarrollar, tomando como punto de partida en algunos casos los sistemas ya desarrollados en el pais.

En las instituciones del Sistema de Salud Publica existen un conjunto de aplicaciones que brindan
solucion a determinados problemas, tratandolos como islas de informacion, sin garantizar los siguientes
aspectos:

0 Disponer de informacion Unica, confiable y en tiempo real para la toma de decisiones en los
diferentes niveles de direccion.

O Garantizar la integridad de la informacion.

O Interconectar entre si las diferentes aplicaciones existentes, por lo que no existe un flujo l6gico
de la informacion.

Por estos motivos se decide desarrollar un sistema que permitiera integrar la informacioén de diferentes
areas de una manera sencilla, pero eficiente, utilizando una arquitectura basada en componentes y
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orientada a servicios. Es en este momento que comienza el desarrollo del Registro Informatizado de
Salud. (RIS)

Por definicion el RIS: Es la solucién informatica integral para la Salud Publica, acorde con los objetivos
de la informatizacion de la sociedad cubana. Constituido por un conjunto de aplicaciones independientes
(modulos del sistema) que se interconectan segun las necesidades del flujo de informacion. Es ademas
la herramienta que permite a los usuarios autorizados combinar la informacion de los diferentes médulos
gue lo componen, para obtener una informacion integral en tiempo real para la toma de decisiones en los
diferentes niveles de direccién, la docencia, investigacién y la gestién en salud.. (1-5)

Método utilizado para el disefio

Para dar cumplimiento a los objetivos propuestos se utilizé la metodologia de la direccion integrada de
proyecto se organizdé el proceso en 4 grupos de trabajo en la Empresa Softel del Ministerio de
Informatica y Comunicaciones, integrados por especialistas de la propia Empresa, de la empresa
ESATEL de Santiago de Cuba, del Centro para el Desarrollo Informatico de la Salud (CEDISAP) e
Infomed, estos dos ultimos pertenecientes al Ministerio de Salud Publica.

Los mismos tenian las siguientes funciones:

Grupo 1y 2: Desarrollo de la base de datos y la capa de aplicaciones de todos los mddulos a desarrollar.
Grupo 3: Desarrollo de la capa de presentacion.

Grupo 4: Evaluacién de las metodologias a aplicar, documentacion de todo el proceso, evaluacion de la
calidad.

Para el desarrollo de las aplicaciones se acordd utilizar la Tecnologia XML Web Services, de reciente
aparicion, la cual se caracteriza por:

O La mas modernay acertada tecnologia para implementar cémputo distribuido.

O Arquitectura basada en componentes y orientada a servicios, no a objetos.

O Se ajusta a la nueva forma de distribucion del software, que es orientada a servicios y no a
productos.®®

Se definié el desarrollo de un producto portable que no depende del motor de base de datos escogido
para su desarrollo y funciona tanto con el Sistema Operativo “Windows” como “Linux”.

Como lenguaje de programacion se utilizé el PHP y el gestor de bases de datos MySq|, en los servidores
se montaron los sistemas Apeche E)ara el caso de la plataforma Linux y Windows 2000 NT Server en el
caso de la plataforma Windows.®*?

Topologia
O Centralizada, en el almacenamiento de la informacion.
0 Distribuida, en la manipulacion de la informacion.
O Soporta balanceo de carga en servidores regionales.
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Los usuarios sélo necesitan para acceder al sistema un acceso a la red IP, un navegador WEB y
ser usuarios del RIS, 671315

Como parte del proceso de maduracién y desarrollo de las aplicaciones para el sistema nacional de

Servidores del RIS

PDA Otros dispositivos

Computadoras WebTV, teléfonos inteligentes, etc

salud fue disefiada y desarrollada la plataforma de servicio PLASER, la cual se caracteriza por:

a

a
a
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PLAtaforma de SERvicio para el desarrollo de componentes distribuidos. Utilizada para
implementar el RIS.

Framework que se cre6 para facilitar la programacion de los médulos del RIS.

Implementa internamente el mecanismo de seguridad. ¢

2F’lgarmite un desarrollo més rapido y sencillo de las nuevas aplicaciones sobre esta plataforma. (16-

PLASER puede utilizarse para desarrollar otras aplicaciones no médicas.

Aplicaciones
no medicas

PLASER




Requisitos de Seguridad Informatica establecidos

Posee un sistema Unico de autenticacion, autorizacion y auditoria.

La administracién del sistema es jerarquica, donde un administrador puede crear usuarios en su
mismo nivel y administradores en el nivel inmediato inferior por cada uno de los modulos y con
permisos diferenciados.

Se implementaron politicas de seguridad entre las que podemos sefialar el control del tamafio
minimo de los nombres de usuario y contrasefas, registro de las cuentas creadas por cada
administrador, bloqueo de las cuentas por intentos fallidos de conexion, control de conexiones
por nimeros IP, auditoria de las conexiones realizadas por los usuarios y no se permiten
conexiones concurrentes de un mismo usuario.

Funciona de forma jerarquica, con el concepto de “flujo de trabajo”, donde los datos no son
publicados hasta tanto no son aprobados por los usuarios autorizados.

El codigo del RIS fue auditado para garantizar que el mismo sea un codigo seguro, que cumpla
con las normas de seguridad establecidas para este tipo de programacion.

Se utilizara el protocolo HTTPS para la comunicacion de los usuarios con la aplicacion a través
del WEB.

Se cuenta con la seguridad implementada en la Red de Infomed, garantizada con el
equipamiento de conectividad y seguridad adecuados y con administradores con vasta
experiencia en temas de seguridad informatica.

Se implementaron politicas para el resguardo de la informacién, la salva de seguridad de la
informacion y las copias de seguridad.

Se establecieron ademas las medidas de caracter fisico de seguridad, tanto desde el punto de
vista del Hardware (cortafuegos, routers), como desde el punto de vista fisico de los locales,
doble circuito de electricidad, respaldo eléctrico alternativo, doble sistema de aire acondicionado,
proteccion fisica, contra intrusos, incendios, etc.

Sostenibilidad

O Usuarios del Sistema: Los trabajadores de las instituciones de salud. Los cuales pueden fungir
como editores o visualizadores del sistema y corresponder a cualquiera de los niveles de
organizacion del sector de la salud.

O Administradores del Sistema: Son los encargados de administrar los usuarios principales del
sistema, la politica de seguridad, la actualizacién continua, el registro, control y evaluacion de los
errores y finalmente las salvas de informacion.

O Soporte técnico informatico del Sistema: Grupo de trabajo designado para el mantenimiento y
actualizacion continua del sistema.

Desarrollo

El Registro Informatizado de Salud constituye la materializacion de la estrategia metodoldgica de
Informatizacion del Sistema Nacional de Salud como parte de la Informatizacién de la Sociedad. Fue
desarrollado e implementado siguiendo las politicas para el desarrollo informatico aprobadas por el
sector a finales del 2003. Es una aplicacién orientada a servicios bajo una arquitectura moderna y
versatil, es un producto portable que no depende del motor de base de datos escogido para su desarrollo
y funciona tanto con el Sistema Operativo “Windows” como en “Linux”.

Se desarrollaron los siguientes médulos:

Médulo 1: Administracion

Médulo 2: Registro de Unidades de Salud
Médulo 3: Registro de Equipos Médicos
Médulo 4: Registro de Equipos No Médicos



Médulo 5: Registro de Personal de la Salud

MODULO 1: ADMINISTRACION

Es el mdédulo que utilizan los administradores del Registro Informatizado de Salud (RIS) en los diferentes
niveles del Sistema Nacional de Salud para crear y configurar los usuarios del mismo.

Algunas consideraciones generales para los usuarios del RIS:
O Cada usuario puede pertenecer Unicamente a un nivel del SNS.
O Unusuario, que no sea administrador, puede ser “Editor” o “Visualizador” de un médulo del RIS.

O Un usuario, en el nivel que fue creado, puede tener acceso a varios mddulos del RIS, definiendo
para cada médulo si es Editor o Visualizador, o sea, el mismo usuario puede ser Editor Nacional del
madulo “Registro de Unidades de Salud” y Visualizador Nacional del mddulo “Registro de Equipos
Médicos”.

O Los usuarios pueden ser de tres tipos:

Administrador: Es un tipo de usuario “especial” dentro del RIS, ya que sélo realiza tareas de
administracion en los diferentes niveles del SNS, sin tener acceso a la informacion del sistema.

El administrador sélo depende del nivel al que tiene acceso, creando, modificando y eliminando los
usuarios editores y visualizadores de todos los médulos del RIS de su nivel y los administradores del
nivel inmediato inferior. (ver Diagrama Jerarquico del arbol de Administracién).

Editor: Este tipo de usuario es responsable de la ediciébn y mantenimiento de la informacién en los
diferentes niveles del SNS. Depende del nivel del SNS en que fue creado y del médulo del RIS que tiene
asociado.

Visualizador: Este tipo de usuario sélo tiene acceso a la informacién para consultarla y evaluarla en los
diferentes niveles del SNS. Depende del nivel del SNS en que fue creado y del médulo del RIS que tiene
asociado.

Administradores Nacionales:

Son los encargados de crear los usuarios nacionales tanto editores como visualizadores y los
administradores provinciales: Director Nacional de Informatica.

Administradores Provinciales:

Vicedirector Primero u otro designado por el Director Provincial. Es el encargado de crear los usuarios
provinciales tanto editores como visualizadores y los administradores
municipales.

Administradores Municipales:

Vicedirector Primero u otro designado por el Director Municipal. Es el encargado de crear los usuarios
municipales tanto editores como visualizadores y los administradores
de unidades.

Administradores de Unidades:

Vicedirector Primero u otro designado por el Director de la unidad. Es el encargado de
crear los usuarios de la unidad tanto editores como visualizadores.
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MODULO 2: REGISTRO DE UNIDADES DE SALUD

Es el médulo que utilizan los usuarios del Registro de Unidades de Salud en los diferentes niveles del
Sistema Nacional de Salud para crear, modificar los atributos o eliminar una unidad del Sistema Nacional
de Salud.

Los usuarios pueden tener solamente dos categorias mutuamente excluyentes:

O Editor: Es el responsable de la creacion, maodificacion o eliminacién de una unidad de salud
en los diferentes niveles del SNS.

O Visualizador: Este usuario sélo tiene acceso a la informacion para observarla y evaluarla en
los diferentes niveles del SNS.

Editores Nacionales:

Direccion Nacional de Planificacion.

Editores Provinciales:

Funcionarios designados del Departamento Provincial de Planificacion, Direccién Provincial de Salud.

Editores Municipales:

Funcionarios designados del Departamento de Economia de la Direccién Municipal de
Salud.

Editores de Unidades:

Vicedirector Primero de la unidad, es el Ginico usuario que puede solicitar desde la
unidad la modificacién de los atributos de capacidad y cualitativos de su unidad.



Flujo de Trabajo del Registro Nacional de Unidades de Salud.
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MODULO 3: REGISTRO DE EQUIPOS MEDICOS

Solicitud de Eliminar
cambio 2

Es el médulo que utilizan los usuarios del Registro de Equipos Médicos en los diferentes niveles del
Sistema Nacional de Salud para adicionar o modificar el estado de un equipo médico en las unidades de

salud.

Este es un componente que permitira a los usuarios en primer lugar tener un registro actualizado y en
tiempo real de los equipos médicos con que cuenta la unidad de salud y el resto de los niveles de
atencién, evaluar su estado, identificar prioridades y trazar estrategias de solucién a los problemas.

Los usuarios pueden tener solamente dos categorias mutuamente excluyentes:

Q Editor: Es el responsable de la adicién o modificacion del estado de un equipo médico de
una unidad de salud en los diferentes niveles del SNS.

Q Visualizador: Este usuario sélo tiene acceso a la informacion para observarla y evaluarla en

los diferentes niveles del SNS.



Editores Nacionales:
Direccion Nacional de Contabilidad

Editores Provinciales:
Funcionarios designados departamento provincial de contabilidad, Direccidn Provincial de Salud.
Editores Municipales:

Funcionarios designados del departamento de economia de la Direccion Municipal de
Salud.

Editores de unidades:

Funcionarios designados del departamento de economia de las unidades, usualmente
el encargado de los medios basicos de la unidad.

Responsable a nivel de unidad:

Vicedirector Primero de la unidad, es el usuario que responde por la actualizacion continua de la
informacion en el sistema en las unidades del Sistema Nacional de Salud.

Responsable municipal:
Los trabajadores del area de electromedicina controlan la actualizacién continua de la informacion.
Responsable Provincial:

Los trabajadores del Centro Provincial de Electromedicina controlan la actualizacidon continua de la
informacion.

Responsable Nacional:

Los trabajadores del Centro Nacional de Electromedicina controlan y evallan la calidad de la
informacion.

MODULO 4: REGISTRO DE EQUIPOS NO MEDICOS

Es el médulo que utilizan los usuarios del Registro de Equipos No Médicos en los diferentes niveles del
Sistema Nacional de Salud para adicionar o modificar el estado de un equipo no médico en las unidades
de salud.

Los usuarios pueden tener solamente dos categorias mutuamente excluyentes:

O Editor: es el responsable de la adicién o modificacién del estado de un equipo no médico de una
unidad de salud en los diferentes niveles del SNS.

O Visualizador: Este usuario sélo tiene acceso a la informacién para observarla y evaluarla en los
diferentes niveles del SNS.

Editores Nacionales:
Funcionarios de la Direcciéon Nacional de Servicios.

Editores Provinciales:

Funcionarios designados del Departamento Provincial de Contabilidad, Direccion Provincial de Salud.



Editores Municipales:

Funcionarios designados del departamento de Economia de la Direccion Municipal de
Salud.

Editores de unidades:

Funcionarios designados del Departamento de Economia de las unidades, usualmente
el encargado de los medios basicos de la unidad.

Responsable a nivel de unidad:

Vicedirector Primero de la unidad, es el usuario que responde por la actualizacién continua de la
informacion en el sistema en las unidades del Sistema Nacional de Salud.

Responsable municipal:

Funcionarios de la vicedireccién de Servicios, controla la actualizacion continua de la informacion.
Responsable Provincial:

Funcionarios designados de la vicedireccion de Servicios controlan la actualizacién continua de la
informacion.

Responsable Nacional:
Funcionarios designados del Viceministerio de Servicios, controlan y evallan la calidad de la
informacion.

MODULO 5: REGISTRO DE PERSONAL DE LA SALUD.

Es el médulo que utilizan los usuarios del Registro de Personal de la Salud en los diferentes niveles del
Sistema Nacional de Salud para adicionar o modificar el estado y atributos de los trabajadores del
Sistema Nacional de Salud.

Los usuarios pueden tener solamente dos categorias mutuamente excluyentes:

O Editor: es el responsable de la adicién o modificacion del estado y atributos de los trabajadores
en los diferentes niveles del SNS.

O Visualizador: Este usuario sdlo tiene acceso a la informacién para observarla y evaluarla en los
diferentes niveles del SNS.
Editores Nacionales:
Funcionarios designados de la Direccién Nacional de Recursos Humanos.
Editores Provinciales:

Funcionarios designados del Departamento Provincial de Recursos Humanos, Direccién Provincial de
Salud.

Editores Municipales:

Funcionarios designados del Departamento de Economia de la Direccién Municipal de
Salud.

Editores de unidades:

Funcionarios designados del departamento de Recursos Humanos de la unidad, son los Unicos usuarios
gue puede solicitar desde la unidad la adicién o modificacién de los atributos de un trabajador de salud.



Flujo de Trabajo Registro de Personal de la Salud.
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El flujo de trabajo del Registro de Personal de la Salud sélo se aplica en el caso que se esté
tratando de realizar una accidn sobre el personal médico, el cual incluye a los médicos,
estomatodlogos y enfermeros.

En el flujo de trabajo solo se reflejan las operaciones de alta, baja, traslado y retorno.

En el caso de un alta, esta siempre se origina en el nivel nacional, e ira bajando por los
diferentes niveles segun la decision de ubicacién en cada caso.

El caso de retorno se trata de igual manera que un alta.

En el caso de una baja, se origina siempre en la unidad de salud e ir4 subiendo por los
diferentes niveles de aprobacion, si la misma no se produce por fallecimiento.

En el caso de ser un traslado, el mismo sube para su aprobacién hasta el nivel inmediato
superior al cual se realizara el traslado. Si se trata de un traslado dentro de un mismo municipio
la solicitud de aprobacién sélo llegara hasta el nivel de municipio. Si el traslado es hacia una
unidad de salud que se encuentra en otro municipio, entonces la solicitud de aprobacion llegara
hasta el nivel de la provincia en que se encuentran ambos municipios. Si el traslado fuese hacia
otra provincia, entonces la solicitud de aprobacién llegara al nivel de nacion.

Las modificaciones de los datos del personal de la salud se realizan en las unidades de salud y
no se requiere aprobacion por otros niveles.

Conclusiones

El Registro Informatizado de la Salud “RIS” es la solucion propuesta por el MINSAP para la
Informatizacién de la Salud Publica. M&s que un software, es una plataforma de aplicaciones,
abierta, con una interfaz de programacion que permite incorporar nuevos médulos que sean
compatibles con PLASER. Es portable a diferentes sistemas operativos, tanto en los servidores
como en los clientes y replicable en otros entornos. Es una plataforma en constante desarrollo,
que crece en la medida en que se implementan nuevos médulos.

Comparada con otras soluciones es menos costosa, ya que la cantidad de servidores
involucrados se reduce considerablemente. Es una solucion facil de mantener, actualizar y
soportar técnicamente, ya que la aplicacion es centralizada.

Necesita para su explotacion que las unidades de salud tengan conectividad a la red IP, la cual
puede ser conmutada o dedicada segun si los modulos a utilizar son de mision critica o no.
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SUMMARY
Computerized Registration of Health (RIS)

The Ministry of Public Health of the Republic of Cuba (MINSAP), starting from the year 2003 have defined
as one of their priorities the computerize. It is for this reason that decides to develop under an
architecture based on components and guided to services a system that allowed to integrate the
information of different areas in a simple but efficient way. It is at this time that the development of the
Computerized Registration of Health begins, to give exit to the objectives of the work the methodology it
was used for the Integrated Address of Project; as programming language it was used the PHP and the
agent of databases MySq| in consequence to the strategy of the National System of Health of using in the
fundamental thing for the development of applications the platforms of “Free Software”. The
Computerized Registration of the Health “RIS” it is the solution proposed by the MINSAP for the
computerize of the Public Health, more than a software, is a platform of applications, open, with a
programming interface that allows to incorporate new compatible modules to each other. It is portable to
different operating systems, as much in the servants as in the clients, replicable in other environments. It
is a platform in constant development that grows in the measure in that new modules are implemented.

Key Words: Computerized registration, Free Software, Ministry of Public Health.
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